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Sammanfattning

I denna uppsats undersdks barnets integritetsskydd enligt GDPR vid sharenting. 1
uppsatsen utreds om vardnadshavarens internetpubliceringar kan utgéra behandling
av barnets personuppgifter i férordningens mening och om behandlingen i sidana fall
kan stddja sig pd ndgon laglig grund. Férordningens tva undantagsbestimmelser,
privatundantaget och undantaget for journalistiska andamal analyseras dven i kon-
texten sharenting. I uppsatsen utreds slutligen vilken ritt barnet har att fa sina person-
uppgifter raderade.

Uppsatsen visar att GDPR ir tillimplig vid sharenting, och att barn ddrmed erhaller
ett visst skydd av personuppgifterna genom férordningen. For det forsta dr vardnads-
havarens internetpubliceringar ofta att betrakta som behandling av personuppgifter,
behandlade pa dtminstone delvis automatisk vig. For det andra torde vardnads-
havarens personuppgiftsbehandling sillan medféra att privatundantaget eller undan-
taget for journalistiska dndamal ar tillimpliga. For att virdnadshavarens internet-
publiceringar ska anses vara av sadan privat karaktir som privatundantaget forutsitter
krivs att vairdnadshavarens publiceringar inte riskerar att spridas till en stor mangd
manniskor. Under férutsattning att vairdnadshavaren har ett sa kallat “6ppet” konto,
dir alla anvindare pa plattformen kan ta del av innehillet, torde undantaget inte vara
tillimpligt. For att undantaget for journalistiska andamal ska vara tillimpligt krivs inte
bara att vardnadshavarens syfte ar att sprida information, asikter eller idéer till allman-
heten utan dven att behandlingen av personuppgifterna dr nédvindiga for att uppna
syftet.

Uppsatsen visar dven att vardnadshavaren kan stédja behandlingen av barnets
personuppgifter pa en laglig grund. Vardnadshavaren boér inte kunna stédja sig pa
avtal eller berittigat intresse som laglig grund, diremot kan villkoren f6r samtycke
som laglig grund vara uppfyllda. I de allra flesta fall torde det dd vara vardnadshavaren
som sjilv samtycker till behandlingen a barnets vignar, eftersom barnet ofta ir f6r
ungt for att kunna samtycka at behandlingen sjélv. Det ér oklart huruvida det krivs
samtliga virdnadshavares samtycke, eller om det ricker att en vardnadshavare sam-

tycker till behandlingen. Det torde vara tillatet f6r vardnadshavaren att samtycka at



behandlingen atminstone sa lange barnet ar under 13 ar. Nir mojligheten att samtycka
till personuppgiftsbehandling 6vergar fran vardnadshavaren till barnet, vilket f6rmod-
ligen sker mellan det att barnet dr 13 och 16 ar, erhéller barnet dven en ritt att begira
att de personuppgifter som redan ér publicerade ska raderas. Vardnadshavaren beho-
ver da vidta rimliga atgirder for att materialet ska tas bort fran plattformarna. En
avvigning behover dock géras mellan barnets ritt till integritet och vardnadshavarens
yttrandefrihet, diar uppgifterna endast behover raderas om barnets rittigheter anses
vaga tyngst. Vad giller uppgifter som publicerats pa internet torde ratten till radering
dock utgora ett timligen tandlost skydd f6r barnet, eftersom det i manga fall kan tin-
kas att skadan da redan ar skedd. Det dr dessutom litt att bade spara och sprida in-
formation vidare pa internet, vilket innebdr att det kan vara svart for den
personuppgiftsansvariga att radera materialet 1 praktiken.

I uppsatsen noteras slutligen att det kan diskuteras huruvida vardnadshavarens
gener6sa mojlighet att samtycka it behandling av barnets personuppgifter ar lamplig,
eller om det finns nagon annan ordning som skulle kunna stirka barnets integritets-
skydd. En kort utblick gors till norsk ritt diar vairdnadshavarens méjlighet att samtycka
till integritetskinslig behandling av barnets personuppgifter har begrinsats. Aven
forutsittningarna for att fa behandla kinsliga personuppgifter med samtycke som
laglig grund enligt GDPR diskuteras, dir det i uppsatsen belyses att det finns méjlighet
att begransa samtyckesmojligheten och pa sa vis stirka barnets integritetsskydd gente-

mot viardnadshavaren, men att det inte har utnyttjats av den svenske lagstiftaren.
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1 Inledning

1.1 Introduktion till amnet

I dag skapas, offentliggdrs och delas personuppgifter mer an nagonsin och aldrig forr
har det varit sa enkelt eller gatt sa fort att sprida uppgifter till sa manga minniskor pa
samma gang.' Den snabba digitala utvecklingen riskerar dock att dventyra skyddet for
den personliga integriteten. Teknikens potentiella integritetshot har diskuterats under
en lang tid och pa 90-talet betonades sirskilt, i en proposition, att den alltmer om-
fattande behandlingen av personuppgifter pa internet riskerade att krinka individens
integritet.” T syfte att stirka integritetsskyddet tridde ett EU-gemensamt skydd av
personuppgifter, dataskyddsdirektivet,’ i kraft 1995. Direktivet ersattes i maj 2018 av
EU:s dataskyddsforordning, GDPR.* Férordningen fyller tva syften, dels att skydda
de registrerades integritet genom att begransa de sitt pa vilka personuppgifter far be-
handlas, dels att frimja det fria flodet av personuppgifter inom EU.?

En grupp som riskerar att exponeras pa sociala medier i sarskilt stor utstrickning
ar barn. Barnet exponeras ofta av den egna vardnadshavaren, ett fenomen som har
kommit att kallas sharenting.® Sharenting innebir att virdnadshavaren exponerar barnet
for sin egen vinning, ibland med ett ekonomiskt bakomliggande intresse,’ vilket kan

ske till en stor kostnad — barnets integritet.® Barns personuppgifter har dessutom

! Se Donovan (2020), “Sharenting’: The Forgotten Children of the GDPR, s. 36 och Kranenborg (2020), Article
17. Right to erasure (right to be forgotten’), s. 477.

2 Prop. 1997/98:44, s. 30. Se idven Frydlinger (2018), GDPR — Juridik, organisation och sikerbet enligt
dataskyddsforordningen, s. 21.

3 Europapatlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och om det fria flédet av sidana uppgifter.

* Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flédet av sidana uppgifter
och om upphivning av direktiv 94/46/EG (allmin dataskyddsforordning).

5 Skil 170 GDPR och Edmar (2021), Internetpubliceringar och sociala medier — En _juridisk vigledning, s. 42.

¢ Sharenting 4r en sammanslagning mellan de engelska orden “sharing” (dela) och “parenting”
(forildraskap). Enligt en undersékning av AVG Technologies fran 2010 har bland annat var fjirde barn
i USA och Europa bétjat utveckla sin digitala identitet redan innan fédelsen och nio av tio barn i USA
har en unik digital identitet vid tva drs dlder, se Bessant (2018), Sharenting: balancing the conflicting rights of
parents and children, s. 7.

7 Se mer under avsnitt 2.2,

8 Donovan (2020), ‘Sharenting’: The Forgotten Children of the GDPR, s. 36.
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konstaterats vara sirskilt skyddsvarda. I skil 38 till GDPR betonas att barn kan vara
mindre medvetna om vilka risker exponering av deras personuppgifter kan medféra
och vilka f6ljder behandling av dem kan fa. Europaradet har dven uppmuntrat stater
att sprida kunskap om barns ritt till skydd av sina personuppgifter, inte bara bland
toretag och statliga aktbrer, utan dven bland barnens forildrar, kamrater och peda-
goger.” Samtidigt som batrns personuppgifter bedomts vara sirskilt skyddsvirda dr
barn alltsa en grupp som, utan att sjilva kunna paverka det, riskerar att utsittas for
omfattande exponering pa sociala medier av sina vardnadshavare. Fragan kompliceras
ytterligare av att det fOrutsitts vara vairdnadshavaren som bevakar och skyddar barnets
intressen, samtidigt som vardnadshavarens bedémning av barnets behov av integri-

tetsskydd pa sociala medier kan utmanas av egna intressen, inte sillan ekonomiska.'

1.2 Syfte och fragestillningar

Skyddet for personuppgifter i GDPR omfattar savil barn som vuxna. GDPR be-
handlar inte uttryckligen problematiken med att vardnadshavare riskerar att exponera
barn pa sociala medier till fordel f6r de egna intressena, men till nackdel f6r barnens.
Aven om virdnadshavare sillan har nigot uppsat att skada sitt barn genom publi-
ceringarna kan det ifrdgasittas i vilken utstrickning de reflekterat 6ver barnets ritt att
slippa exponeras, och deras egen skyldighet att znze exponera.!' Den vardnadshavare
som trots allt ar intresserad av att lira sig mer om barnets rittigheter enligt GDPR
riskerar dessutom att snabbt mota problem, som kommer framga av det f6ljande ar
GDPR ett omfattande regelverk med manga generellt utformade regler och med lite
vigledning, sarskilt i forhallande till sharenting.!?

Med tanke pa den stora mingd data som vardnadshavare tenderar att dela om sina

barn, tillsammans med det faktum att regelverket dr komplext och stundtals svir-

? Europaradet (2018), Recommendation CM/Rec(2018)7 of the Committee of Ministers to menmber States on Guidelines
to respect, protect and fulfil the rights of the child in the digital environment, p. 27.
10 plunkett (2019), Sharenthood: why we should think before we talk about our kids online, s. 55 ff.
1 Buroparadet (2020), Handbook for policy makers on the rights of the child in the digital enivorment, s. 51.
12 Kuner, Bygave & Docksey (2020), Background and Evolution of the EU General Data Protection Regulation
(GDPR), s. 2.
2



navigerat, ar det angeldget att utreda hur reglerna i GDPR ska f6rstas vid sharenting.
Syftet med uppsatsen dr med andra ord att faststilla om férordningen kan vara til-
limplig nir vardnadshavare delar information om sina barn pa internet och, om ja,
var gransen enligt forordningen gar mellan barnets ritt att inte fa sina uppgifter delade
och virdnadshavarens ritt att fa dela dem. Syftet kan brytas ned till f6ljande frage-
stallningar:

« Kan virdnadshavarens exponering av barnet pa sociala medier betraktas som
behandling av en personuppgift?

» Kan vardnadshavarens exponering av barnet anses vara av sadan karaktir att
det faller in under férordningens privatundantag eller undantag for journal-
istiska dndamal?

» Kan vardnadshavaren stédja sin behandling av barnets personuppgifter pa
samtycke, avtal eller berittigat intresse som laglig grund?

« Har barnet nagon ratt att fa uppgifter som publicerats pa vardnadshavarens
sociala medier raderade?

Uppsatsens undersékning av barnets rittigheter enligt GDPR vid sharenting kan vara
av intresse for saval viardnadshavare som for lagstiftaren och den svenska tillsyns-
myndigheten Integritetsskyddsmyndigheten (IMY). Alla dessa tre aktérer har pa ett
sjalvstindigt satt, och oberoende av varandra, ansvar for att barnet i praktiken erhaller
det integritetsskydd den har ritt till. Vardnadshavaren ska bevaka barnets intressen
och se till att dessa tillgodoses, men dr dessutom den som, i rollen som person-
uppgiftsansvarig, miste sikerstilla att regelverket f6ljs.!? Staten ska i sin tur sikerstilla
att rittigheter, vilka tillférsakras genom olika 6verenskommelser, atnjuts av med-
borgarna.!* Slutligen har IMY i uppdrag att inte bara 6vervaka och verkstilla tillimp-

ligheten av GDPR, utan dven att 6ka allminhetens medvetande om och forstaelse for

13 Se mer i avsnitt 3.3 om virdnadsansvaret och avsnitt 4.3.1 om vardnadshavaren som
personuppgiftsansvarig.
Se mer i avsnitt 3.2.1 om statens positiva forpliktelser.
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regleringen samt de personuppgiftsansvatigas kunskap om sina skyldigheter."” For att
barnet ska fa det integritetsskydd den har ritt till enligt GDPR krivs inte bara att
reglerna existerar utan dven att de som maste f6lja reglerna dr medvetna om och re-

spekterar dem.

1.3 Avgrinsning

Det dar moijligt f6r var och en att erhélla ett sarskilt grundlagsskydd for yttranden pa
internet genom att utse en ansvarig utgivare och anséka om utgivningsbevis.'® Det
innebir en méjlighet att, 1 viss utstrackning, sjilv styra 6ver vilka regler i GDPR som
blir tillimpliga vid den egna personuppgiftsbehandlingen.!” Eftersom uppsatsen avser
att utreda hur den stora massan av vardnadshavare behover forhalla sig till GDPR nir
de delar information om sina barn pd internet, behandlas inte den sirskilda aspekt
som erhéllandet av utgivningsbevis innebdr. Det torde vara ovanligt att vardnads-
havare utser en ansvarig utgivare och ansoker om utgivningsbevis endast for att kunna
exponera sitt barn i sd stor utstrickning som moijligt, aven om det saklart ér teoretiskt
mojligt. Det grundlagsskydd som vardnadshavare automatiskt, det vill sdga utan att
beh6va vidta nagra atgarder, erhaller behandlas daremot.

Det kan ocksa tinkas att barn i vissa situationer 4r att betrakta som sin vardnads-
havares arbetstagare genom att denne “arbetar” pa vardnadshavarens sociala medier.
Det skulle i sidana fall innebdra att de regler som galler specifikt inom arbets-
torhallanden kan goras gillande. Syftet med uppsatsen dr dock inte att diskutera
sharenting utifran ett arbetsrattsligt perspektiv varfér den for arbetsgivare och -tagare
specifika regleringen inte behandlas.

Vilka sanktioner man som privatperson kan drabbas av eller vilken kompensation

den registrerade kan fa vid 6vertridelser av GDPR berors inte i uppsatsen. Syftet med

15 Se artiklarna 51, 52, 55, 57 och 58 GDPR, Wendleby & Wetterberg (2019), Dataskyddsforordningen GDPR
Forsti och tillampa i praktiken, s. 486 och Frydlinger (2018), GDPR — Juridik, organisation och sikerhet enligt
dataskyddsforordningen, s. 80.

10 Se bland annat tryckfrihetsférordningen (1949:05), sirskilt 1 kap. 2 § om utgivningsbevis. Se dven SOU
2007:22, s. 432.

750U 2007:22, s. 432.



uppsatsen dr att utreda grinsen mellan barnets ritt att inte fa sina uppgifter delade
och vardnadshavarens ritt att dela, och syftar siledes inte till att ge en beskrivning av
vilka konsekvenser vardnadshavaren riskerar att méta om Gvertriadelser dnda sker. Av
samma anledning behandlas inte den personuppgiftsansvarigas skyldighet att anmila
personuppgiftsincidenter till tillsynsmyndigheten eller liknande fragor.

Slutligen bor det nimnas att GDPR endast giller for levande personer.'® Det finns
dock mojlighet att pa nationell niva besluta om regler f6r behandling av person-
uppgifter rorande avlidna personer. Den till GDPR kompletterande lagen, lag
(2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning (data-
skyddslagen), innehaller inte nagon sadan bestimmelse varfor aspekten utelimnas i
uppsatsen. Det kan tinkas att avlidna personer erhaller ett integritetsskydd genom

annan lagstiftning, vilket faller utanfér uppsatsens fragestillningar.

1.4 Metod och material

For att besvara uppsatsens fragestillningar anvinds den rittsdogmatiska metoden.
Den riattsdogmatiska metoden innebar att gallande ritt, de lege lata, beskrivs, analyseras
och systematiseras.!” Enligt metoden tolkas gillande ritt enligt de allmint accepterade
rittskillorna; lagstiftning, forarbeten, rittspraxis och doktrin.’ Eftersom syftet med
uppsatsen ar att utreda om GDPR ir tillimplig i ett visst sammanhang, vid sharenting,
limpar sig den rattsdogmatiska metoden vil. Europaritt kan anses vara en del av den
1 Sverige gillande rittsordningen; den rittsdogmatiska metoden kan saledes dven an-
vindas nir EU-ritt behandlas.?! En risk med att anvinda en EU-rittslig metod vid
tolkning av GDPR, dir exempelvis indamalen med regleringen kan betonas i storre
utstrickning dn enligt den rittsdogmatiska metoden, dr att det kan leda till normativa
stallningstaganden som priglas av exempelvis den aktuella forfattarens eller domarens

virderingar, vilket i lingden kan dventyra rittssikerheten.? I uppsatsen analyseras

' Skil 27 GDPR.

19 Peczenik (2005), Juridikens allmanna liror, s. 249.
20 Kleineman (2018), Rattsdogmatisk metod, s. 21.

2! Bernitz (2020), Introduktion, s. 29.

22 BEvers (1987), Tolkning av lag och réttsfall, s. 41-42.



darfor europaritten med hjélp av den traditionella svenska réttskilleliran, dar de all-
mint accepterade rittskillorna anvinds for att underbygga de argument och slutsatser
som fors fram i uppsatsen, i stillet f6r en EU-rittslig metod.” Fragan hur GDPR gor
sig gillande 1 relationen vardnadshavare — barn pa sociala medier kommer darfér
analyseras utifrian lagstiftning, forarbeten, rittspraxis och doktrin.

Aven uttalanden fran den fére detta Artikel 29-gruppen och den nuvarande euro-
peiska dataskyddsstyrelsen anvinds som kalla i uppsatsen.®* Dessa dr som huvudregel
inte bindande, men kan vara av relevans di de inte sallan fir en normerande verkan.?

Hinvisningar till integritetskansligt material kan ytterligare spada pa den integritets-
krinkning som barnet utsatts f6r genom vardnadshavarens publicering. Samtidigt kan
hanvisningar vara viktiga fOr att ge stod at uppsatsens juridiska diskussion och analys.
Av integritetsskdl forekommer inga namn eller direkthdnvisningar till potentiellt
integritetskrinkande publiceringar. Detaljerade beskrivningar av verkliga fall fore-
kommer inte om det inte anses absolut nédvindigt. Syftet dr att undvika ytterligare
exponering av barn och férhindra identifiering. Avsaknaden av hinvisningar till verk-
liga exempel dventyrar emellertid inte den rattsliga diskussionen och analysen av
sharenting som foreteelse. Viss hanvisning till material vilket 1 sin tur refererar till

verkliga fall, eller till material som riskerar att vara integritetskrinkande, férekommer

dock.

1.5 Definitioner

I uppsatsen avses med barn petsoner som ir fédda och levande under 18 ar.% I svensk

lagstiftning raknas den som ér under 18 ar som barn vilket motiverar anvandningen

2 Se Bvers (1987), Tolkning av lag och ritisfall, s. 42 om att den teleologiska lagtolkningen bor anvindas
jimte andra lagtolkningsmetoder.

24 Enligt artikel 29 dataskyddsdirektivet skulle en radgivande och oberoende arbetsgrupp inrittas med
uppgift att skydda enskilda med avseende pa behandlingen av personuppgifter. Gruppen kom att kallas
artikel 29-gruppen. Nir GDPR tridde i kraft ersattes gruppen av den europeiska dataskyddsstyrelsen,
se artiklarna 68—76 GDPR.

25 Reichel (2018), EU-rdttslig metod, s. 128—129. Se dven Hettne & Otken Eriksson, EU-rdttslig metod, s. 46—
48.

26 Begreppet barn definieras inte 1 GDPR, se Kuner, Bygrave & Docksey, Background and Evolution of the
GDPR,; s. 14.
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av samma dldersgrins i uppsatsen.”” Definitionen av barn som en f6dd person kan
ifragasittas med hinsyn till att en persons digitala identitet kan borja utvecklas redan
som foster.® GDPR:s skydd omfattar dock endast fysiska personer, dir det med fy-
siska personer férmodligen inte avses ndgon som inte dnnu fotts.? Om det skulle visa
sig att dven dnnu e¢j f6dda personer omfattas av férordningen bor de slutsatser som
dras i uppsatsen dven kunna goras gillande f6r dem.

Med vardnadshavare menas den som har virdnad om barnet enligt 6 kap. 2§
toraldrabalken (1949:381) (FB), det vill siga den person eller de personer vilka har
ansvar for barnets personliga férhallanden och som ska se till att barnets behov tillgo-
doses. Det dr normalt barnets forildrar om inte niagon annan anfértrotts vairdnaden

om barnet.

1.6 Disposition

For att besvara uppsatsens fragestallningar ricker det inte att isolerat se till reglerna 1
GDPR. Foérordningens syfte ir som konstaterats bland annat att skydda den person-
liga integriteten. For att forsta om sharenting 6ver huvud taget kan anses krinka den
personliga integriteten inleds uppsatsen med en forklaring av begreppet sharenting
och en presentation av nagra risker forknippade med fenomenet i kapitel 2. Syftet ar
att fortydliga pa vilka sitt de uppgifter som vardnadshavaren delar om barnet kan vara
till nackdel f6r barnet och att exemplifiera hur uppgifterna kan spridas och utnyttjas
av andra.

Ritten till skydd av personuppgifter, vilken kommer till uttryck i GDPR, har inte
getts nagot absolut foretride framfor andra rittigheter. For att forsta forordningens
omfiang, men ocksa begrinsning, vid sharenting dr det dirfor viktigt att forsta savil

barnets som vardnadshavarens rittigheter och skyldigheter. I kapitel 3 presenteras

27 Se exempelvis socialtjdnstlagen (2001:453) 1 kap. 2 § tredje stycket. I FB anvinds i stillet begreppet
“underdrig” f6r den under 18 ar, se 9 kap. 1 §.
28 Enligt en undersékning av AVG Technologies frin 2010, se Bessant (2018), Sharenting: balancing the
conflicting rights of parents and children, s. 7.
2 Oman (2019), Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 58.
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darfor barnets rattigheter och vardnadshavarens rattigheter och skyldigheter enligt
EU-stadgan,” EKMR,* barnkonventionen®* och FB.

I kapitel 4 utreds om och 1 sa fall pa vilket sitt GDPR ir tillimplig vid sharenting
1 syfte att besvara uppsatsens fragestillningar. Férordningens materiella tillimpnings-
omrade, samt privatundantaget och undantaget for journalistiska andamal, analyseras
utifran virdnadshavarens publicering av uppgifter om barnet vid sharenting. Vidare
utreds vilken laglig grund, om néagon, vardnadshavaren kan tinkas ha fér behand-
lingen av barnets personuppgifter. Aven forutsittningarna for att fa behandla av kiins-
liga uppgifter redogors for. Allra sist underséks barnets ritt att fa sina uppgifter rade-
rade.

Uppsatsen avslutas med en sammanfattning av de slutsatser som har presenterats
l6pande genom uppsatsen, och en analys av det skydd barnet erhaller mot sharenting

genom GDPR samt en redogorelse for vissa fraigor som kan behéva utredas vidare.

30 Europeiska unionens stadga om de grundliggande rittigheterna (2012/C 326/02).
31 Europeiska konventionen om skydd f6r de ménskliga rittigheterna.
32 Forenta nationernas konvention om barnets réttigheter.
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2 Sharenting som fenomen

2.1 Introduktion

For att forsta hur barnets rittigheter enligt savial GDPR som EU-stadgan och EKMR
gor sig gillande vid sharenting dr det viktigt att bade forsta vad sharenting dr och vilka
risker som dr férknippade med fenomenet. Genom att férklara pa vilket sitt de upp-
gifter som vardnadshavaren delar pa internet kan skada barnet amnar jag underlitta
tor ldsaren att forsta hur sharenting som foreteelse hor thop med barnets rittigheter,
vilka presenteras i kapitel 3, och dirmed dven med GDPR, i kapitel 4. I det f6ljande
kapitlet utreds darfor sharenting som begrepp och nagra exempel pa negativa konse-

kvenser som riskerar att drabba barnet vid sharenting ges.

2.2 Vad ir sharenting?

Sharenting refererar till situationer da en vardnadshavare delar bilder, videor eller
annan information om sitt barn pa sociala medier,” men det kan dven vara andra
personer 1 barnets nirhet sa som mor- och farférildrar och lirare som delar inform-
ation och det kan handla om andra internetplattformar dn sociala medier.’* Att
vardnadshavare delar information om barn pé sociala medier ar inte ovanligt. Studier
visar att 90 procent av alla barn férekommer pa internet innan de fyllt tva ar och att
en brittisk femaring i snitt férekommer pa 1 500 bilder.?

Vad som delas varierar, det kan exempelvis vara bilder eller videor av barn, eller
annan information sa som namn, fodelsedatum eller adress. Det férekommer ocksi
att vardnadshavare delar information om barnets hilsa, sa som uppgifter om barnets
diagnoser eller sjukhusbehandlingar. Mer konkret kan det vara friga om vardnads-

havare som delar bilder pa sitt sjuka barn, tillsammans med detaljer om kraftiga f61-

33 Steinberg (2020), Growing up shared — How parents can share smarter on social media and what you can do to kegp
Your family safe in a no-privacy world, s. 10 och Blum-Ross & Livingstone (2017), “Sharenting,” parent blogging,
and the boundaries of the digital self; s. 110.
3* Plunkett (2020), To stop sharenting & other children’s privacy harms, start playing: a blueprint for a new protecting
the private lives of adolescents and youth (PPLAY) act, s. 460.
35 Sterling (2017), Before you share that photo of your child: Privacy considerations for parents, s. 19.
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samringar 1 hilsotillstindet. Det kan till och med vara information om att barnet var
nira att d6 for ndgra timmar sedan. Ett annat exempel dr vardnadshavare som delar
detaljerad information om barnets upplevelse av vardnadshavarnas skilsmissa eller
andra, kanske traumatiska, handelser.

Ibland priglas vardnadshavarens publicering dessutom av ett kommersiellt intresse
dir uppgifter om barnet delas i syfte att generera en inkomst,*® sd kallad kommersiell
sharenting.’” Det kan handla bide om en omedelbar, eller en strivan efter en framtida,
ekonomisk vinning. I synnerhet kommersiell sharenting vicker frigor om barnets
integritetsskydd och har kallats f6r en sirskilt intensiv form av forildrars intrang i

barnens privatliv och ”sharenting pa steroider”.?®

2.3 Risker vid sharenting

Virdnadshavaren har sillan nagot uppsat att skada barnet genom dennes internet-
publiceringar, men daven om vardnadshavaren skulle ha barnets integritet 1 atanke nér
material delas pa internet finns det en risk att barnet och vardnadshavaren har olika
uppfattningar av vad som ér privat och inte.”” En undersékning har exempelvis visat
att barn tycker att vardnadshavaren ska be om lov innan de publicerar innehéll om
barnet pd internet i storre utstrickning 4n vad virdnadshavaren tycker.* Virdnads-
havarens missbedomning av i vilka situationer barnet bor tillfragas innan publi-
ceringen, tillsammans med faktumet att barnet och vardnadshavaren inte alltid har
samma uppfattning om hur begreppet integritet ska tolkas och vilken typ av inform-
ation som ryms dir i,*! medfor en risk for att integritetskrinkande uppgifter om barnet

publiceras pa internet mot dennes vilja.

36 Kravchuk (2021), Privacy as a new component of “the best interests of the child” in the new digital enviroment, s. 110.

37 Plunkett (2019), Sharenthood: why we should think before we talk abont our kids online, s. 57.

38 Min oversittning. Plunkett (2019), Sharenthood: why we should think before we talk about our kids online, s. 18
och 55.

39 Shmulei & Blecher-Prigat (2011), Privacy for children, s. 787. Aven om det ocksa férekommer situationer
da vardnadshavaren anser att beslutet om publicering 4r deras, och endast deras, att ta, se Blecher-Prigat
(2020), Children’s right to privacy, s. 13.

40 Blecher-Prigat (2020), Children’s right to privagy, s. 12.

1 Se avsnitt 3.2.4.
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Det ar viktigt att betona att sharenting inte endast beh6ver vara av ondo utan kan
exempelvis leda till 6kad diskussion och kunskap om vissa funktionshinder och sjuk-
domar. Virdnadshavaren kan dven anvinda engagemanget fran foljarna fOr att samla
in pengar till vilgorenhet eller forskning. Samtidigt kan vardnadshavaren hitta andra
personer, i liknande situationer, och fa stod fran sina foljare. Vidare kan det leda till
att barnet far ett storre kontaktnit och bittre kontakt med personer i dennes nirhet.*?
Dessa typer av fordelar, tillsammans med de risker vilka presenteras nedan, visar pa
komplexiteten nir vardnadshavare delar information om sina barn.

En risk med att dela innehall om sitt barn pé internet ar att information om barnets
namn, fodelsedatum, adress och skola kan dventyra barnets sikerhet.* Trots denna
risk visade en undersékning att 51 procent av de svarande forildrarna har delat in-
formation pa sociala medier som mojliggjort lokalisering av barnet,* vilket indikerar
att det kan finnas manga vardnadshavare som inte 4r medvetna om att deras internet-
publiceringar riskerar att hota barnets sikerhet. Ibland kan man till och med, genom
att folja vardnadshavarens konton pa sociala medier, kartligga var barnet befinner sig
1 realtid. M6jligheten f6r utomstaende att kartligga barnets rérelsemonster Okar risken
for bland annat kidnappning, hot och forfoljelse.*

Material som delas av viardnadshavaren kan dven spridas vidare, av andra dn

vardnadshavaren sjilv, i sexuella syften.*

I Australien rapporterades det att minst
halften av alla bilder uppladdade pa en specifik plattform, dir pedofiler delade bilder
med varandra, ursprungligen hirstammade frin sociala medier eller bloggar,*” det vill

siga 1 manga fall material som ursprungligen kan tinkas ha publicerats av barnets

2 Steinberg (2017), Sharenting: children’s privacy in the age of social media, s. 852 och 855.

5 Steinberg (2020), Growing up shared — How parents can share smarter on social media and what you can do to keep
Your family safe in a no-privacy world, s. 64—65 och Kravchuk (2021), Privacy as a new component of “the best
interests of the child” in the new digital enviroment, s. 110.

H Steinberg (2017), Sharenting: children’s privacy in the age of social media, s. 848 och Davis (2015), Parents on
social media: likes and dislikes of sharenting. Unders6kningen dr dock frin 2015.

* Plunkett (2020), To stop sharenting & other children’s privacy harms, start playing: a blueprint for a new protecting
the private lives of adolescents and youth (PPLAY) act, s. 468.

46 Steinberg (2017), Sharenting: children’s privacy in the age of social media, s. 847.

47 Steinberg (2020), Growing up shared — How parents can share smarter on social media and what you can do to kegp
Your family safe in a no-privacy world, s. 73.
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vardnadshavare. Pa den aktuella plattformen fanns det 45 miljoner bilder, vilket inne-
bir att fler 4n 22,5 miljoner bilder troligtvis hirstammade fran virdnadshavarens eller
ndgon annan nirstiendes sociala medier. Bilderna, som sprids mellan pedofiler inom
olika pedofilnitverk, behéver inte exponera barnet pa nagot sarskilt sitt for att vacka
sexuella kinslor hos pedofilen,”® dven om bilderna som virdnadshavarna publicerar
inte innehéller nakna barn eller barn utsatta f6r 6vergrepp kan de siledes spridas 1
sexuella syften. Helt vardagliga bilder av barn kan vidare manipuleras sa att det verkar
som att barnet har utsatts for ett 6vergrepp, denna typ av verklighetstrogen mani-
pulering dr ofta svar att uppticka och innehav av sadant bildmaterial utgér barn-
pornografibrott.’

Forutom att bilder pa sociala medier kan spridas inom pedofilnatverk kan de dven
spridas vidare inom de sociala medieplattformarna. Om en bild sparas eller sprids
vidare av en tredje part kan det vara omoijligt f6r vardnadshavaren att fa kinnedom
om bildens rickvidd eller information om var den finns lagrad.’® Risken for en okon-
trollerad spridning av de bilder som publicerats pa sociala medier 4r inte bara hypo-
tetisk, det finns flera exempel pa bilder eller videor av barn som blivit virala. Eftersom
sociala medier inte uppritthaller ndgra territoriella granser sprids bilderna ofta 6ver
hela virlden. I konkreta situationer kan det verkligen ifragasittas om viardnadshavaren
vid publiceringen Overvigt risken for att bilden ska fa en sadan spridning. Ett annat
exempel pa hur innehallet kan spridas ar vidarepublicering av personer som pastar sig
sjalva vara forilder till barnet.”!

Observera att det for att bilderna ska spridas av andra anvindare inte krivs att det
ar friga om nagon omfattande sharenting. Obehérig spridning av bilder kan fore-

komma ocksa i de situationer vardnadshavaren endast delar nagra fa bilder, eller till

och med en enda bild, pa barnet. Det kan ske dven om vardnadshavaren endast delar

4 30U 2004:71, s. 94.
#'80OU 2004:71, s. 94, prop. 2009/10:70, s. 17 och Steinberg (2020), Growing up shared — How parents can
share smarter on social media and what you can do to keep your family safe in a no-privacy world, s. T4.
50 Steinberg (2020), Growing up shared — How parents can share smarter on social media and what you can do to feep
Your family safe in a no-privacy world, s. 106.
> bid., s. 63-65.
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innehallet med vissa valda anvindare pa sociala medier genom att ha ett sd kallat privat
konto.>?

Forutom att barnets personuppgifter i form av namn eller bild pa barnet kan spri-
das till andra privatpersoner kan de lagras i databaser i syfte att kartligea och forutsiga
anvindarnas beteenden. Lagringen av denna extrema mingd data, s omfattande att
den dr svar att hantera med traditionella databasmetoder, har resulterat i ett nytt be-
grepp: big data.”® Exakt vilka konsekvenser den stora insamlingen av data genom
sharenting och barnens egen internetanvindning kan medféra f6r barnet ar inte helt
klar. Eftersom vi inte vet hur data kan komma att anvindas eller hur barnets sjilv-
framstillda eller patvingade digitala fingeravtryck kommer att paverka barnet i fram-
tiden ar det svart att bedoma om insamling av data ar av ondo eller godo sett ur bar-
nets perspektiv.’* Aven om den information som virdnadshavaren delar om barnet
sett till varje enskild publicering dr mycket begrinsad, kan den sammanlagda bilden
bli omfattande.*

Pa samma sitt som den digitala identiteten kan paverka vuxnas méjligheter och
livsval kan det paverka barnets, men med framfor allt tva viktiga skillnader. For det
torsta att den vuxna i regel har f6rmaga att motsatta sig eller forhindra exponering pa
andra personers sociala medier, eller atminstone identifiera vilka risker och konse-
kvenser publiceringen medfér. Fér det andra att barnets uppvixt kantas av om-
fattande biologiska och kognitiva forindringar vilket paverkar barnets sjalvkansla,
individualitet och oberoende.®® Det ir inte orimligt att anta att information som
vardnadshavare delar kan paverka hur barnet uppfattas av andra personer, vilka
kanske dnnu inte ens triffat barnet. Andra personer kan saledes utveckla férutfattade

meningar om vem barnet dr eller vem barnet kommer bli, baserat pa information som

52 Steinberg (2020), Growing up shared — How parents can share smarter on social media and what you can do to feep
Your family safe in a no-privacy world, s. 64—65.
5 Berman & Albright (2017), Children and the Data Cycle: Rights and Ethics in a Big Data World, s. 6.
>*1bid,, s. 10.
55 Kravchuk (2021), Privacy as a new component of “the best interests of the child” in the new digital enviroment, s. 107.
% Berman & Albright (2017), Children and the Data Cycle: Rights and Ethics in a Big Data World, s. 11-12.
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barnet inte sjilv har offentliggjort.>” Offentliggérande av privat information kan ocksa
leda tll att barnet utsitts for mobbning av andra barn.®® Barnet kan pa grund av
vardnadshavarens exponering utveckla en radsla for att bli exponerad och att bli f6-
remal for reaktioner fran andra, radslan kan i sin tur paverka barnets formaga att
experimentera och utforska.” Det forekommer dven att virdnadshavare delar inform-
ation om barnet i syfte att disciplinera dem.®” En sadan typ av bestraffning kan orsaka
permanenta skador hos barnet, och offentliggérandet kan, liksom all annan inform-

ation som publiceras pd internet, f6lja med barnet in i vuxenlivet.®!

57 Plunkett (2020), To stop sharenting & other children’s privacy harms, start playing: a blueprint for a new protecting
the private lives of adolescents and youth (PPLAY) act, s. 472.

58 Steinberg (2017), Sharenting: children’s privacy in the age of social media, s. 854—855.

59 Plunkett (2020), To stop sharenting & other children’s privacy harms, start playing: a blueprint for a new protecting
the private lives of adolescents and youth (PPLAY) act, s. 471.

00 Exempelvis har det férekommit att vardnadshavare delar bilder pa barn nir de haller upp skyltar pa
offentliga platser pé vilka barnets misstag beskrivs, se Plunkett (2017), Sharenting: children’s privacy, s. 853.

o1 Steinberg (2017), Sharenting: children’s privacy in the age of social media, s. 854.
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3 Barnets och vardnadshavarens rattigheter samt
vardnadshavarens skyldigheter

3.1 Introduktion

Med kunskap om nagra av de risker som kan férverkligas vid sharenting ar det kanske
inte svart att tinka sig att barnets manskliga rittigheter enligt EU-stadgan och EKMR,
sa som ritt till respekt for privatlivet eller skydd av personuppgifter, riskerar att krin-
kas. Av de rattigheter som ar relevanta vid sharenting dr ingen av barnets rattigheter
absolut, utan maste vagas mot andra rattigheter, s som andra personers ritt till
yttrandefrihet, enligt proportionalitetsprincipen.®? For att kunna forstd och tolka
GDPR i relation till fenomenet sharenting kravs saledes forstielse f6r inneborden av
de minskliga rittigheter vilka tillf6érsakras bade barnet och vardnadshavaren genom
rittighetskatalogerna.®® Denna avvigning mellan olika rittigheter kommer till uttryck
pa flera stillen i GDPR,* vilket jag aterkommer till i kapitel 4.

De rattigheter som tillférsakras genom EU-stadgan ska enligt artikel 52(3), 1 den
mén stadgan omfattar minskliga rittigheter vilka dven skyddas genom EKMR, ges
samma skydd och inneb6rd som enligt konventionen. Det innebir att den genom
EU-stadgan tillférsakrade ritten till privatliv inte ska ges ett mzndre langtgaende skydd
in EKMR:s motsvarande skyddsbestimmelse. Artikeln utgor inget hinder f6r att EU-
stadgan ska ge ett mer langtgdende skydd. Med andra ord utgdér de genom EKMR
tillférsakrade rittigheterna, vilka ocksa skyddas enligt EU-stadgan, en sorts minimi-
niva for skyddet enligt stadgan.®® For att forsta inneborden av exempelvis ritten till
yttrandefrihet enligt artikel 11 EU-stadgan behover siledes dven EKMR:s mot-
svarande rattighetsbestimmelse, artikel 10, ocksa utredas.

I det f6ljande kapitlet redogors dirfor £6r barnets och vardnadshavarens rittigheter

och virdnadshavarens skyldigheter enligt bade EU-stadgan och EKMR. Aven barnets

62 Skil 4 GDPR.
03 Frydlinger (2018), GDPR — Juridik, organisation och sikerbet enligt dataskyddsforordningen, s. 42.
64 Ibid,, s. 43.
65 Artikeln innebir dock inte en rittslig forbindelse utan ger snarare uttryck f6r en princip, se Schiitze
(2020), Enropean union law, s. 467—468.
15



sjalvbestimmanderitt och vardnadshavarens vardnadsansvar enligt FB behandlas,
vilket dr av betydelse f6r den senare diskussionen om i vilken utstrickning vardnads-
havaren kan samtycka till behandling av barnets personuppgifter a barnets vignar.®
Av samma anledning redogors kort for vardnadshavarens skyldighet att vigledas av

barnets bista i beslut som r6r barnet enligt barnkonventionen.

3.2 Barnets ritt till integritet

3.2.1 Introduktion till EU-stadgan och EKMR

Bide EKMR och EU-stadgan giller endast i relationen mellan staten och med-
borgarna och kan saledes inte goras gillande direkt mellan medborgarna.®” Staten har
dock dlagts en positiv forpliktelse innebdrande att staten maste sikerstilla att dessa
rittigheter far genomslag horisontellt.®® Eftersom rittighetskatalogerna som sidana
inte galler horisontellt kan barnet inte grunda nagra ansprak mot vardnadshavaren,
eller nagon annan medborgare, direkt pa en rittighet tillférsikrad genom EKMR eller
EU-stadgan. I stillet beh6ver barnet vicka talan mot staten i de situationer staten inte
siakerstallt att barnets rattigheter skyddats horisontellt. Med andra ord ligger det i sta-
tens intresse att sikerstilla att bland annat ritten till respekt f6r privatlivet uppritthalls
dven mellan medborgarna, dir barn dessutom dr att betrakta som sirskilt skydds-
virda.®” Staterna ska dock ha viss tolkningsmarginal av de rittigheter vilka tillf6rsakras

genom EKMR, dir rittigheterna kan tolkas efter kontexten i landet.™

3.2.2 Begreppet integritet

Det finns ingen legaldefinition av begreppet integritet och det kan vara olampligt att

forsoka ge det en statisk definition.” Begreppet behover inte bara tolkas utifrin vem

06 Se avsnitt 4.4.2.

67 Lebeck (2016), EU-stadgan om grundlaggande rattigheter, s. 139.

8 Sidernan mot S verige den 12 november 2013, p. 117. Se dven von Hannover mot Tyskland den 24 juni 2004,
p. 57 och K.U. mot Finland den 2 december 2008, p. 49 samt Lebeck (2016), EU-stadgan om grundliggande
réttigheter, s. 134 om normskyddsldran.

9 Siderman mot Swerige den 12 november 2013, p. 81, KU. mot Finland den 2 december 2008, p. 45 och
Buroparadet (2021), Guide on article 8 of the Enropean Convention on Human Rights, s. 9.

70°SOU 2008:43, s. 36.

1 Se exempelvis SOU 2007:22, 5. 52 och prop. 2009/10:80, s. 175.
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som innehar ritten utan dven vilka motstiende intressen som finns.”* Barn och vuxna
har olika behov av integritet, vilket innebir att begreppet kan behéva tolkas utifran
bland annat den berérda personens alder.” Sma barn, ungdomar och vuxna kan med
andra ord alla ha olika syn pa vad integritet ar och olika behov av att fd den respek-
terad.” Att begreppet integritet miste bedomas efter vilka motstiende intressen som
gor sig gillande innebir ocksa att det snarare kan definieras efter vad som znze ir tillatet
an vad som ar det. Hiansyn behover tas bade till vilken skada en foreteelse kan orsaka
tor den personliga integriteten och den skada som kan orsakas for andra om den per-
sonliga integriteten ges foretride.”

Mycket kortfattat kan ritten till respekt for integriteten beskrivas som en ritt att
slippa bli krinkt.”® Nagot mer utforligt kan rittigheten brytas ned i tre delar. For det
torsta innefattar ritten till respekt f6r integriteten ett skydd for information om den
enskildas personliga férhallanden, for det andra sjialvbestimmanderitt och ritt att
sjalv fa utforma sin identitet utan inblandning fran andra och for det tredje en ratt till
tysisk integritet, inbegripet den kroppsliga integriteten och ritt till en skyddad fysisk
sfar.”” Med det sagt kan det konstateras att flera av de rittigheter vilka stadgas i EKMR
och EU-stadgan gir in i varandra med den gemensamma namnaren att de alla kan
samlas under begreppet integritet. Exempelvis faststills 1 artikel 1 EU-stadgan att
minniskans virdighet dr okrankbar och ska respekteras och skyddas. Begreppet vir-

dighet kan 1 sin tur anses innefatta en ratt att gora egna val och att sjilv fd forma sin

280U 2007:22, s. 52.

73 Hughes (2012), The child’s right to privacy and article 8 Enropean convention on human rights, s. 457.

4 Blecher-Prigat (2020), Children’s right to privaey, s. 15-17. Hir kan dven fortydligas att réttigheterna enligt
EKMR giller savil barn som vuxna enligt artikel 1 (var och en”) tillsammans med artikel 14 som
forbjuder diskriminering diri alder bor ingd. Alder riknas inte uttryckligen upp som en
diskrimineringsgrund i artikel 14, men listan dr inte heller avsedd att vara uttémmande, se Europarddet
(2020), Explanatory Report to the Protocol no. 12 to the Convention for the Protection of Human Rights and
Fundamental Freedoms, p. 10.

>SOU 2007:22, s. 52.

76 Schultz (2013), Ndthat — rattigheter och mdjligheter, s. 17.

T Min éversittning. De engelska begreppen ir ”[d]ecisional privacy”, ”[ijnformational privacy” och
’Iplhysical privacy”, se Unicef (2017), Privacy, protection of personal information and reputation rights, s. 7 och
Kravchuk (2021), Privacy as a new component of “the best interests of the child” in the new digital environment, s.
105. Se dven prop. 2009/10:80, s. 175 och 177.
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identitet och sjalvbild.”™ Artikel 1 hor alltsd samman med integritetsbegreppet pa sa
sitt att det handlar om en ritt att sjilv fa utforma sin identitet utan inblandning fran
andra.” Ritten till skydd for information om den enskildas personliga forhillanden
kan kopplas samman med artikel 8 EU-stadgan som faststiller att var och en har ritt
till skydd av de egna personuppgifterna.®’ Den fysiska integtiteten och fitten tll en
personlig sfir hér samman med ritten till respekt for privatlivet, vilken bland annat
tillférsakras genom artikel 7 EU-stadgan och artikel 8 EKMR, dir den senare dven
P8

innefattar en ritt till identitet och autonomi,®! vilken i sin tur hor samman med ratten

att sjalv fa utforma sin identitet, artikel 1 EU-stadgan.

3.2.3 Barnets ritt till respekt for och skydd av den minskliga virdigheten

T artikel 1 EU-stadgan faststills att midnniskans virdighet dr okrankbar och ska respek-
teras och skyddas. Atskillnaden som gors i artikeln mellan att skydda och att respektera
ritten till vardighet ger uttryck for att staten inte bara ska respektera rittigheten 1 det
vertikala férhallandet mellan medborgaren och staten utan dven skydda medborgarnas
ritt hotisontellt. Det senare fortydligar med andra ord statens positiva forpliktelse.™
Ocksa EKMR innehaller ett skydd f6r manniskans virdighet, om dn indirekt genom
uttalanden i praxis om att det overgripande syftet med EKMR ir att skydda den
manskliga virdigheten.?> Begreppet virdighet ar ett vagt begrepp som kan vara svért
att definiera och som dirmed ocksd har méjlighet att tolkas mycket brett.* Pa ett
oversiktligt plan kan det dock brytas ned till skydd f6r jamlikhet, integritet och auto-
nomi.® Vad giller skyddet for autonomin kan sigas att den innehaller en ritt att sjilv

ta utveckla sin personlighet och ratt till handlingsfrihet 1 vissa fall. Ratten till virdighet

78 Frydlinger (2018), GDPR — Juridik, organisation och sikerhet enligt dataskyddsfirordningen, s. 3234,

7 Se dven Dupé (2021), Art 1 — Human Dignity, s. 6-7.

80 Mangan (2021), Art 7 — Private Life, Home and Commnnications, s. 153.

81 Buroparadet (2021), Guide on article 8 of the Enropean Convention on Human Rights, s. 26.

82 Dupré (2021), Art 1 — Human Dignity, s. 19. Se dven avsnitt 3.2.1.

83 Dupré (2021), Art 1 — Human Dignity, s. 8 och Lebeck (2016), EU-stadgan om grundliggande rittigheter, s.
206.

84 Dupré (2021), Art 1 — Human Dignity, s. 4 och Lebeck (2016), EU-stadgan om grundliggande rittigheter, s.
209.

85 Dupré (2021), At 1 — Human Dignity, s. 16—17 och Lebeck (2016), EU-stadgan om grundliggande rittigheter,
s. 209.
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innefattar aven ett skydd for integriteten, inbegripet en ritt att inte utnyttjas kommer-
siellt, exempelvis genom manniskohandel. Skydd av enskildas personuppgifter faller

ocksd in under artikel 1 EU-stadgan, men skyddas mer specifikt genom artikel 8.5

3.2.4 Barnets ritt till respekt for privatlivet

Barnets ritt till respekt for privatlivet stadgas i artikel 7 EU-stadgan och 8§ EKMR.
Savil artikel 7 som artikel 8 har varit féremal f6r omfattande tolkning i praxis.’” Det
ar trots det inte mojligt att faststalla en uttommande definition av begreppet privatliv,
men begreppet gar thop med bland annat ritten att fa forma sin egen identitet, ritt till
sjalvbestimmande och ritt till skydd av personuppgifter.®® Begreppet ska tolkas brett
och i ljuset av den savil sociala som tekniska utvecklingen.® Begreppet privatliv om-
fattar en persons fysiska och sociala identitet, vilka bland annat bestar av en persons
namn, etniska bakgrund och konsidentitet.” Ritten till privatliv innefattar dven ritt
att fa leva privat utan oonskad uppmirksamhet och att inte privat information, dar
den berdrda personen har en legitim férvintan om att den inte ska delas, delas utan
samtycke.”! Uppgifter som hanfor sig till en persons offentliga liv faller i allminhet
utanfor skyddsomridet i EKMR.” Det innebir att artikel 8 EKMR faststiller en form
av informativt sjalvbestimmande vad giller spridning av uppgifter, under forut-
sdttning att dessa uppgifter anses hora till privatlivet.”

Vad giller skyddet f6r avsléjande av en medborgares medicinska information
diskuteras det séllan nir det géller inom familjerelationer. Den europeiska domstolen
tor de minskliga rittigheterna (Europadomstolen) har slagit fast att skyddet av me-

dicinska uppgifter ar av grundliggande betydelse f6r en persons atnjutande av ratt till

86 Lebeck (2016), EU-stadgan om grundliggande rittigheter, s. 214.

87 Mangan (2021), Azt 7 — Private Life, Home and Commmunnications, s. 154.

88 Europaridet (2021), Guide on article 8 of the European Convention on Human Rights, s. 23 och Lebeck (2016),
EU-stadgan om grundliggande rattigheter, s. 258.

89 Mangan (2021), Art 7 — Private Life, Home and Commmunications, s. 155, Europaridet (2021), Guide on article
8 of the Enropean Convention on Human Rights, s. 23 och Beizaras och Levickas mot Litanen den 14 januari
2020, p. 109.

90 Dupé (2021), Art 1 — Human Dignity, s. 165. Se dven Mikulic mot Kroatien den 7 februari 2002.

o 1..B. mot Ungern den 12 januari 2021, p. 21.

92 NJA 2001 s. 409 och Reklos och Davoruriis mot Tyskland den 15 januari 2009, p. 41-42.

93 1..B. mot Ungern den 12 januari 2021, p. 22
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respekt for privatlivet enligt artikel 8 EKMR.”* Exempelvis har domstolen konstaterat
att uppgifter om HIV-smitta dr av mycket privat karaktir, och att offentliggérande av
sadan information kan fa férédande konsekvenser f6r personens privatliv och kan
medfora utanférskap.” Aven situationen da sjukvirden delat uppgifter till en dklagar-
kammare om att personer, tillh6érande ett visst religidst samfund, vigrat motta blod-
transfusioner har ansetts krinka ritten till privatliv enligt artikel 8.7 Det saknas dock
vigledning for hur skyddet for information om barnets hilsotillstind kan goras
gallande 1 horisontella relationer vid sharenting.

Europadomstolen har vidare konstaterat att en persons utseende utgodr en av de
frimsta egenskaperna hos en individs personlighetsdrag, da det avsléjar personens
unika egenskaper och sirskiljer vederborande fran andra. Vidare har domstolen fast-
stillt att fotografering och spridning av bilder pa barn utan vardnadshavarens sam-
tycke kan utgbra en krinkning av artikel 8 EKMR.” I det fall virdnadshavaren inte
samtyckt till en tredje persons fotografering av barnet har det inte beh6vt vara fraga
om att barnet exponerats i nagon sirskilt utsatt situation for att artikel 8 ska anses
vara krinkt.” Domstolen har dock inte uttalat sig angdende hur barnets ritt till privat-
liv ska bedémas nir det ar virdnadshavaren sjilv som har publicerat det integritets-

krankande materialet av barnet.

3.2.5 Barnets ritt till skydd av personuppgifterna

Barnets ratt till skydd av sina personuppgifter enligt artikel 8 EU-stadgan utgor ett
mer langtgiaende skydd in ritten till privatliv, dven om dessa tva dr ndra samman-
flitade och i manga delar 6verlappande.”” Artikel 8 faststiller en informationell auto-

nomi dir medborgarna ges ratt att sjalva bestimma 6ver sina personuppgifter. Denna

9 Se bland annat Z. mot Finland den 25 februari 1997, p. 95 och Avilkina m.fl. mot Ryssland den 6 juni 2013,
p. 45.

95 7. mot Finland den 25 februari 1997, p. 96.

9 _Avilkina m.fl. mot Ryssland den 6 juni 2013, p. 48—49 och 53-54.

97 von Hannover mot Tyskland (nr 2) den 7 februari 2014, p. 109, Bogomwlova mot Ryssland den 20 juni 2017 och
Buroparadet (2021), Guide on article 8 of the Enropean Convention on Human Rights, s. 45.

98 Reklos och Davornrlis mot Tyskland den 15 januari 2009, p. 41-42.

9 Dupé (2021), Art 1 — Human Dignity, s. 177-189 och Lebeck (2016), EU-stadgan om grundliggande rattigheter,
s. 279. Se dven Artikel 29-gruppen (2007), Yttrande 4/ 2007 om begreppet personuppgifter, s. 7.
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ritt ar dock inte absolut; personuppgifter kan i vissa situationer insamlas, bearbetas,
lagras och spridas utan samtycke. Artikel 8 EU-stadgan har ett nira samband med

GDPR men sjilva artikeln i sig 4r inte hotisontellt tillimplig.'®

3.3 Vardnadsansvar, sjilvbestimmanderitt och barnets bista

3.3.1 Virdnadsansvaret och barnets bista

Att alla ska ha ritt att, atminstone 1 viss man, sjilv fa utforma sin identitet dr kanske,
sdrskilt i ljuset av de rittigheter vilka redogjorts for ovan, en sjilvklarhet.!”" Att i
utforma sin identitet dr dessutom en viktig del av barndomen. Barnets ritt att sjilv fa
fatta beslut i frigor som rOr barnet dr trots det, kanske av naturliga skil, begransad.'’>
Staten har inte bara gett virdnadshavaren en ritt utan dven en sky/dighet att fatta beslut
1 fragor som ror barnet, 6 kap. 11 § FB.

Vid barnets vardnad ska vardnadshavaren lata sig vdgledas av vad som ir barnets
bista enligt artikel 18 barnkonventionen. Virdnadshavaren ska siledes inte bara ta
hinsyn till de egna intressena i beslut som ror barnet. Det finns ingen klar definition
av begreppet barnets bista och det beskrivs inte nirmare 1 konventionen. Under fram-
tagandet av barnkonventionen vicktes férslag om att redan 1 konventionstexten re-
dogora for mer utforligt vad barnets bista bestir 1.' T den slutgiltiga utformningen
av konventionen inférdes ingen niarmare forklaring av begreppet; i stallet dr barnets
basta avsett att vara ett dynamiskt begrepp som ska tolkas efter det specifika samman-
hanget.!™

FN:s barnrittskommitté uttalade sig 2021 om hur barnkonventionen gor sig

gillande for barn pa internet. Kommittén konstaterade att internet kan utgora ett

Y001 ebeck (2016), EU-stadgan om grundliggande rittigheter, s. 305.

101 Se artikel 1 EU-stadgan och artikel 8 EKMR tillsammans med Europaradet (2021), Guide on article 8 of
the Enropean Convention on Human Rights, s. 60 ff. Se dven avsnitt 3.2.

102 plunkett (2019), Sharenthood: why we should think before we talk about our kids online, s. 18. Se dven avsnitt
3.3.2 och 4.4.2.2 om varfor barnets sjilvbestimmanderitt har begrinsats.

103 Ereeman (2007), A Commentary on the United Nations Convention on the Rights of the Child, Article 3: The Best
Interests of the Child, s. 50.

104 Kravchuk (2021), Privacy as a new component of "'the best interests of the child” in the new digital environment, s.
101-102 och FN:s barnrittskommitté (2013), General comment No. 14 (2013) on the right of the child to have
his or her best interests taken as a primary consideration (art. 3, para. 1), s. 3 p. 2 och s. 5 p. 11.
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medel f6r barn att tillvarata sina rattigheter, samtidigt som det kan utgora en risk for

105

krinkning eller overgrepp.'”™ Barnrittskommittén betonade att barnets rittigheter

maste respekteras, skyddas och uppfyllas pé internet, dven da det inte anvinds av

barnet sjalvt.'"

Kommittén framholl vidare att barnets ritt till privatliv inte bara kan
dventyras genom att fOretag samlar in och behandlar information om dem, utan dven
genom vardnadshavarnas internetpubliceringar. Sidan information kan besta av
bilder pa barnet, uppgifter om var barnet befinner sig eller uppgifter om barnets
namn, halsotillstind och kinslor.!"

Eftersom vardnadshavarna, enligt artikel 18 barnkonventionen, vid vardnad och
uppfostran ska lata sig vigledas av vad som bedéms vara barnets bista beh6ver det
utredas om begreppet barnets basta enligt barnkonventionen omfattar nagon av de
rittigheter som sharenting riskerar att krinka. Dit hor framfor allt barnets virdighet,
rykte och integritet. Medan barnets bista som begrepp ar relativt tydligt 1 frigor som
giller barnets halsa och utveckling, hemvist och bevarande av familjeband sager den
desto mindre om avsléjande av privat information pd internet.'” Bedémningen av
vad som utgor barnets basta vid sharenting ar saledes komplex. Dels da barnets bista
ar ett dynamiskt begrepp vilket ska tolkas efter det specifika sammanhanget, och han-
syn ska ddrmed tas till den kulturella och sociala kontexten. Dels dda bedémningen av
vad som ir barnets basta, och vad som kan skada barnets rykte, riskerar att bli en
subjektiv bedomning dir virdnadshavarens dsikt mojligtvis viger tungt.!” For att bat-
nets integritet och rykte pa internet 6ver huvud taget ska beaktas enligt principen
krivs dessutom att integriteten och ryktet pa internet utgor ez de/ av begreppet barnets
basta. Pa grund av att barnets basta utformats just som ett dynamiskt begrepp, dir en

fast definition undvikits, dr det mojligt. Genom att barnets integritet och rykte pa

105 FN:s barnrittskommitté (2021), General comment No. 25 (2021) on children’s rights in relation to the digital
environment, s. 1 p. 3.

106 Thid,, s. 1 p. 4.

107 Thid., s. 11.

108 Kravchuk (2021), Privacy as a new component of “the best interests ofthe child” in the new digital environment, s.
115.

19 1hid., s. 115.
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internet blir en del av begreppet barnets basta maste vardnadshavaren beakta prin-
cipen vid beslut av vilken typ av information som ska publiceras pa internet.!"” Det
saknas dock prejudicerande uttalanden som faststiller att barnets ritt till respekt for

integriteten och skydd for ryktet pa internet ingér i begreppet barnets basta.!!!

3.3.2 Barnets sjilvbestimmanderitt

I praktiken innebdr barnets begrinsade rattshandlingsférmaga och sjilv-
bestimmanderatt att barn, som huvudregel, saknar méijlighet att sjilv f6rfoga Gver
sina tillgangar eller att ingd avtal, 9 kap. 1 § FB. For att ett barn ska kunna inga avtal
krivs virdnadshavarens samtycke.!'? Skyddet har ansetts nodvindigt dd barn, pa
grund av sin omognad, saknar formaga att bedéma konsekvenserna av sitt handlande
och att tillvarata sin ratt.!

Men att alla personer under 18 ar dr omogna och saknar formaga att bedéma
konsekvenserna av sitt handlande stimmer saklart inte. Samtidigt som deti6 kap. 11 §
FB stadgas att virdnadshavaren har en skyldighet att bestimma i fraigor som r6r bat-
nets personliga angelidgenheter faststills dven att vardnadshavaren ska, i takt med bar-
nets stigande alder och mognad, ta allt storre hansyn till barnets synpunkter och 6ns-
kemdl i frigor som giller barnets personliga angeldgenheter.!™* T vissa situationer kan
det tinkas att barnets asikt inte endast ska beaktas, utan att barnet ska fa besluta sjilv.
I torarbetena till 6 kap. 11 § (som hirstammar fran borjan av 1980-talet) nimns sociala

medier av naturliga skal inte. Det konstateras diaremot att det i vissa fragor ter sig

naturligt att barnet far bestimma helt sjilv. Det giller frimst 1 vardagliga och enkla

10 Kravchuk (2021), Privacy as a new component of “the best interests of the child” in the new digital environment, s.

115. Undersékningar har dven visat att barn bebiver integritet i vissa former, se Blecher-Prigat (2020),
Children’s right to privacy, s. 15.

"1 Den intresserade lisaren kan lisa mer om hur barnets ritt till respekt for integriteten skulle kunna
rymmas inom begreppet barnets basta 1 Kravchuk (2021), Privacy as a new component of “the best interests of
the child” in the new digital environment.

12 Se 9 kap. 6 § FB. Av paragrafen framgar inte vem som ska godkinna att den omyndige ingér avtalet,
normalt torde det dock vara vardnadshavarens uppgift, se Rystedt (2018), Firdldrabalk (1949:381)
9 kap. 6 §.

113 Saldeen (2013), Bamn- och fordldrardtt, s. 299.

114 Se iven artikel 5 och 12 barnkonventionen.
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frigor och dir det ar limpligt med hinsyn till barnets mognad.'!> Barnets sjilvbestim-
manderitt och virdnadshavarens ritt att besluta i frigor som r6r barnet diskuteras
utforligt utifrin mojligheten att samtycka till behandling av personuppgifter i GDPR
1 avsnitt 4.4.2 och 4.4.5.

3.4 Vardnadshavarens yttrandefrihet

Virdnadshavarens publicering av information pa internet behéver inte bara vara en
fraga om barnets rittigheter enligt EU-stadgan och EKMR samt vardnadshavarens
ansvar enligt FB och barnkonventionen. Sharenting aktualiserar dessutom vardnads-
havarens yttrandefrihet vilken tillf6rsikras genom artikel 11 EU-stadgan och artikel
10 EKMR. Pa nationell niva skyddas yttrandefriheten daven genom 1 kap. 1 §
regeringsformen (1974:152) (RF) tillsammans med 2 kap. 1 §. Dar framgar dels att det
svenska folkstyret bygger pa en fri dsiktsbildning, dels att var och en gentemot det
allmanna ér tillforsakrad yttrandefrihet. Yttrandefriheten innebar en frihet att i tal,
skrift eller bild eller pa annat sitt meddela upplysningar samt uttrycka tankar, asikter
och kinslor. For att ett yttrande ska falla in under yttrandefrihetsskyddet krivs att det
ar fraga om ett offentligt yttrande, det vill sdga ett yttrande som vander sig till en
bredare publik,'¢ vilket foljer av att yttrandefriheten dr tillférsikrad gentemot det all-
mdénna. Det forklaras av att yttrandefrihetsskyddet syftar till att fungera som medel for
att kritisera och ifragasitta styrande politiker och andra makthavare.''” Den stadgade
yttrandefriheten ger emellertid inte nagot oinskrinkt skydd. I stillet finns det manga
exempel pa situationer da staten har inskrinkt yttrandefriheten, till exempel genom
sekretessregler och inom straffritten.''® Sidana begrinsningar far inte ske godtyckligt
utan maste vara forankrade ilag, och far endast géras om de dr godtagbara i ett demo-
kratiskt samhille. Vidare far begrinsningen inte ga utéver vad som dr nédvindigt med

hinsyn till de andamal vilka féranlett den, och den far inte heller utgéra ett hot mot

15 prop. 1981/82:168, s. 25.
116 Axberger (2019), Y ttrandefribetsgrundlagarna: yttrandefribetens grinser efter 2019 drs grundlagsreform, s. 42.
17 Lundell & Stromberg (2019), Handlingsoffentlighet och sekretess, s. 11.
18 ge exempelvis 1 kap. 1 § offentlighets- och sekretesslagen (2009:400) och 5 kap. 1 § brottsbalken
(1962:700).
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den fria asiktsbildningen. Begrinsningar fiar dessutom inte goras enbart pd grund av
politisk, religios, kulturell eller annan sidan dskiadning.'"

Det finns situationer da det kan tinkas att barnets ritt till integritet, och ddrigenom
ritt att slippa fa integritetskinsligt material om sig delat pa internet, kolliderar med
vardnadshavarens ritt att fa yttra sig.'* Det finns inget givet svar pa frigan om vilken
av yttrandefriheten och ritten till privatliv som ska ges foéretride vid en konflikt.
Europaradet har uttalat att artiklarna 8 och 10 EKMR ska ges samma virde och att
de darfor inte kan rangordnas hierarkiskt.”! Bade tolkningen av om inskrinkningen
ar nodvindig i ett demokratiskt samhille och avvigningen mellan ritten till privatliv i
artikel 8 och ritten till yttrandefrihet i artikel 10 maste bedomas utifran de radande
omstandigheterna 1 varje fall. Vidare ges staterna en viss frihet och egen tolknings-

marginal vid bedomningen.!*

193 kap. 20-23 §§ RF.
120 Se mer om hur vardnadshavarens yttrandefrihet tar sig uttryck vid sharenting i avsnitt 4.2.4.
121 Europaridet (1998), Resolution on the Right to privacy, p. 11 och Europaridet (2021), Guide on article 10 of
the European Convention on Human Rights, s. 27.
122 NJA 2001 s. 409.
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4 GDPR

4.1 Introduktion

De tva foregiaende kapitlen har redogjort f6r vad sharenting ar, dess risker och vilka
rittigheter som kan komma att vigas med och mot barnets ritt till skydd av sina
personuppgifter enligt GDPR. I det kommande kapitlet redog6rs utforligt for hur
GDPR gor sig gillande vid sharenting 1 syfte att besvara uppsatsens fragestillningar.
Kapitlet inleds med att férordningens materiella tillimpningsomrade beskrivs och
analyseras utifran hur det gor sig gillande vid sharenting. Sedan behandlas férord-
ningens undantagsbestimmelser f6r personuppgiftsbehandling av privat natur och fo6r
journalistiska indamal. Aven de grundliggande principerna for personuppgifts-
behandling utreds, dir bland annat vardnadshavarens roll som personuppgifts-
ansvarig berors. Kapitlet innehaller ocksa en utférlig analys av virdnadshavarens moj-
lighet att behandla barnets personuppgifter med samtycke, avtal eller berittigat in-
tresse som laglig grund och behandling av kinsliga uppgifter. Slutligen redogors for

barnets ratt att fa sina uppgifter raderade.

4.2 Tillimpningsomrade
4.2.1 Personuppgift

For att GDPR ska vara tillimplig krivs att det dr friga om behandling av en person-
uppgift. Enligt férordningens artikel 4(1) dr en personuppgift (1) vatje upplysning (2)
som avser en (3) identifierad eller identifierbar (4) fysisk person.

Vad giller begreppet (1) varje wpplysning kan man gora skillnad mellan upp-
lysningens innehall och format. Vad giller znnehallet si omfattas information som ror

123

en individs privat- eller familjeliv.'® Begreppet privat- och familjeliv ska tolkas

brett,'** och dven information som inte ir av rent privat karaktir kan omfattas, exem-

123 Artikel 29-gruppen (2007), Yitrande 4/2007 om begreppet personuppgifter, s. 6=7.
124 1bid., s. 7. Av skil 4 GDPR framgir att férordningen syftar till att sdrskilt respektera och iaktta skyddet
for privat- och familjelivet.
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pelvis information knuten till personens yrkesutévning eller liknande.!® Det ir inte
endast objektiva uppgifter som kan utgéra personuppgifter, utan dven subjektiva upp-
gifter som beskriver en persons egenskaper eller virderingar kan omfattas.'?® Det visar
vilken stor volym av upplysningar som kan delas av en vardnadshavare pa sociala
medier dir det kan férekomma att ett barns egenskaper eller kinslor beskrivs. Upp-
lysningen kan ha varierande format, det kan exempelvis vara fraga om fotografier, ljud-
klipp eller videor.'?’

For att det ska vara friga om en personuppgift kravs vidare att uppgiften (2) avser
en (4) fysisk person. Det far inte vara en juridisk person och personen maste vara f6dd
och levande for att omfattas av skyddet i GDPR.'?® Kravet pa att upplysningen ska
avse den fysiska personen ar uppfyllt si fort upplysningen pa grund av sitt innehall,
syfte eller verkan 4dr knuten till en bestimd person.'® Det forstnimnda, att upplys-
ningen pa grund av sitt /znehdll ir knuten till en bestimd person, borde vara det van-
ligaste vad galler publiceringar pa sociala medier. I allminna ordalag kan man uttrycka
det som att upplysningen handlar om personen i fraga. En bild pa eller information
om ett barn som publiceras pa sociala medier handlar saklart om barnet, och upplys-
ningen avser darfor detsamma. Vad galler upplysningens syffe kan sdgas att upplys-
ningen anses vara knuten till en bestimd person nir den syftar till att “bedéma, be-
handla pa ett sdrskilt sitt eller paverka en enskild persons stillning eller upp-

tradande.”!?°

Kravet pa att upplysningen ska avse en person ar aven uppfyllt nar resul-
tatet av anvindningen sannolikt kommer att fa znverkan pa en persons rittigheter och

intressen. Personen vars uppgifter behandlas ska alltsa bemotas annorlunda dn andra

125 Oman (2019), Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 59—60 och Térngren, Kommentar
till GDPR artikel 4.

126 Wendleby (2020), Dataskyddsfirordningen GDPR: Fir dataskyddsombud och andra ansvariga, s. 29 och
Torngren, Kommentar till GDPR artikel 4.

127 Frydlinger (2018), GDPR — Juridik, organisation och sikerhet enligt dataskyddsfirordningen, s. 45, Oman
(2019), Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 64 och Edmar (2021), Internetpubliceringar
och sociala medier — En juridisk végledning, s. 144.

128 Skil 14 och 27 GDPR, Oman (2019), Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 58 och
Wendleby & Wetterberg (2019), Dataskyddsforordningen GDPR Firstd och tillampa i praktiken, s. 42.

129 M4l C-434/16, Nowak, p- 35. Se dven Oman (2019), Dataskyddsfirordningen (GDPR) .. — en kommentar,
s. 60.

130 Artikel 29-gruppen (2007), Yitrande 4/2007 on begreppet personuppgifter, s. 10.
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p4 grund av personuppgiftsbehandlingen.”®! Den typ av uppgift som diskuteras i upp-
satsen, delning av exempelvis bilder pa barn, utgdr innehall som ar knutet till — handlar
om — en bestimd person — barnet.

Vidare rader det knappast nagot tvivel om att dessa bilder pa eller information om
barnet portritterar (3) en identifierad eller identifierbar person. Aven om det sikert kan
térekomma situationer da det kan ifragasittas om barnet som exponeras verkligen
kan identifieras torde det i de allra flesta fall sta klart att barnet i friga atminstone kan
identifieras. Som exempel pa identifieringsmedel ges 1 artikel 4 GDPR namn och
lokaliseringsuppgifter. Ofta framgar vardnadshavarens, och inte sillan dven barnets,
fulla namn och boendeort. Av innehallet pa kontot kan det vara méjligt att ta reda pa
exakt vilken adress barnet bor pa eller pa vilken forskola eller skola barnet gar. Barnets
todelsedatum kan ocksa framga, da vardnadshavare inte séillan uppmarksammar bar-
nets fodsel eller fodelsedagar. Dessa uppgifter kan, var och en for sig, gbra att barnet
kan identifieras och sirskiljas fran andra personer som delar barnets namn.

Nir en vardnadshavare publicerar bilder pa eller annan information om sitt barn
pa sociala medier ar det alltsa en (1) #pplysning, vilken (2) avser en (4) fysisk person. Per-
sonen ar ofta antingen (3) identifierad eller kan identifieras. Det ir med andra ord fraga

om en personuppgift.

4.2.2 Behandling

For att férordningen ska vara tillaimplig ricker det inte att det dr friga om en person-
uppgift; personuppgiften behdver dven bebandlas enligt artikel 2 GDPR. Fragan ér
dirfér om publiceringar pa sociala medier kan vara att betrakta som en behandling av
personuppgifter i férordningens mening. Begreppet definieras i artikel 4 GDPR, dir
behandling bland annat anses vara lagring, bearbetning eller dndring och spridning
eller tillhandahallande av personuppgifter pa annat sitt. Det spelar ingen roll om det
ar en fysisk eller juridisk person som behandlar personuppgifterna.'® I friga om shat-

enting sprids personuppgifterna frin vardnadshavaren till andra nir uppgifterna

131 Artikel 29-gruppen (2007), Yitrande 4/2007 om begreppet personuppgifter, s. 11.
132 Edmar (2021), Internetpubliceringar och sociala medier — En juridisk vigledning, s. 143.
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publiceras pa sociala medier. Det ar med andra ord fraga om en behandling av person-
uppgifterna.

Vidare beh6éver behandlingen foretas belt eller delvis pa automatisk vag, alternativt be-
hover personuppgifterna zngd eller komma att ingd i ett register. Eftersom bilder och andra
uppgifter pa sociala medier varken ingar eller normalt dr avsedda att inga 1 ett register
behover publiceringen medféra att uppgifterna foretas pa helt eller delvis automatisk
vig.!'» Personuppgifter pa en dator, som kan brytas ned i kod, ar i regel foretagna pa
automatisk vig.'** Publicering av personuppgifter pa en hemsida har ansetts vara fore-
tagen pa dtminstone delvis automatisk vig."> Av det sagda kan konstateras att nir en
vardnadshavare publicerar personuppgifter pa sociala medier dr dessa behandlade och

toretagna pa (atminstone) delvis automatisk vig.

4.2.3 Privatundantaget

Att det ar fraga om behandling av en personuppgift dar emellertid inte tillrickligt for
att gora térordningen tillimplig. Enligt artikel 2(2)(c) GDPR undantas nimligen ”fy-
siska personers behandling av personuppgifter som led i verksamhet som ér helt och
hallet privat eller har samband med personens hushall och dirmed saknar koppling
till yrkes- eller affirsmissig verksamhet” (i fortsittningen kallat privatundantaget').
Undantaget ska, med hinsyn till GDPR:s andamal — att skydda grundldggande fri- och
rittigheter, tolkas restriktivt."”” Redan av artikelns ordalydelse framgar att behand-

lingen maste vara ett led 1 en verksamhet som ar he/t och hallet privat, och att den maste

133 For att uppgifterna ska anses inga eller komma att inga i ett register krivs att samlingen innehaller
information om mer 4n en person. Vidare ska samlingen vara strukturerad pd sd vis att den ska vara
anordnad efter ett visst system. Se Oman (2019), Dataskyddsfirordningen (GDPR) m.m. — en kommentar, s.
37 ff.

134 Torngren, Kommentar till GDPR artikel 2.

135 Oman (2019), Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 34. Se dven mil C-101/01,
Lindquist, p. 26, som visserligen gillde den dldre datakonventionen, men dir domstolen konstaterade att
7itgdrden att ligga ut uppgifter pd en webbsida innefattar, enligt de tekniska dataprocesser som for
nirvarande tillimpas, 6verforing av denna sida till en server samt de dtgirder som dr nédvindiga for att
gora sidan 1 fraga tillginglig f6r personer som har kopplat upp sig pa Internet. Dessa transaktioner gors
atminstone delvis pa automatisk vig.” Detsamma torde gilla férordningen.

136 Undantaget kallas ibland dven for hushédllsundantaget, se exempelvis Oman (2019),
Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 43 och Westman, Kommentar till GDPR artikel
202)()

137 Torngren, Kommentar till GDPR artikel 2.
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sakna koppling till yrkes- eller affarsmaissig verksamhet for att omfattas av privat-
undantaget. Det dr viktigt att betona att det inte 4r sjdlva uppgifterna som behandlas
som ska vara av privat karaktir, utan verksamheten i vilken de behandlas.'?®

I friga om det motsvarande undantaget i dataskyddskonventionen har ett stort
antal tredjehandskontakter, till exempel foljare eller vinner pa plattformen, ansetts
vara en indikation pa att privatundantaget inte var tillimpligt.'* Europeiska unionens
domstol (EU-domstolen) har dven uttalat att undantaget i dataskyddsdirektivet ska
“tolkas sa, att det endast avser sidan verksamhet som utgor en del av enskildas privat-
eller familjeliv, vilket uppenbart inte ar fallet i friga om sadan behandling av person-
uppgifter som bestar i att de offentliggérs pa Internet och diarmed blir atkomliga for
ett obestamt antal personer.”’ " Enligt skil 18 GDPR £an dock “aktivitet i sociala nitverk”
omfattas av undantaget, vilket har lett till delade meningar om huruvida privat-
personers anvindning av sociala medier omfattas av privatundantaget nir kontot nar
ett obestimt antal personer.'! EU-domstolen har inte uttalat sig om hur privat-
undantaget i GDPR ska tolkas.

Den europeiska dataskyddsstyrelsen har diremot yttrat sig om hur privat-
undantaget gor sig gillande vid behandling av personuppgifter genom videoenheter.
Dataskyddsstyrelsen framhdoll att undantaget i friga om videodvervakning maste tol-
kas snavt och hinvisade till EU-domstolens dom dir privatundantaget inte ansetts vara
tillampligt nar uppgifter offentliggjorts pa internet och blivit tillgangliga for ett obe-

stimt antal personer.'* Dataskyddsstyrelsens uttalande indikerar att tolkningen av

138 SOU 2004:6, s. 160.

139 Artikel 29-gruppen  (2007), Y#rande 4/2007 om  begreppet  personuppgifter, s. 6 och
Integritetsskyddsmyndigheten (2021), Ar jag ansvarig for det jag publicerar pi sociala medier?. Se iven RH
2004:51 och SOU 2004:0, s. 160.

140 Nin kursivering. Mal C-101/01, Lindguist, p. 47. Se dven mal C-73/07, Satamedia.

14l ge exempelvis Holtz (2018), Den allminna dataskyddsforordningen — ndgra anmdrkningar, s. 244 som menar
att slutsatserna i malet C-101/01, Lindguist, fortfarande ir aktuella. Se dven Toérngren, Kommentar till
GDPR artikel 2 och Oman (2019), Dataskyddsfirordningen (GDPR) m.m. — en kommentar, s. 43. Se dock
Wendleby & Wetterberg (2019), Dataskyddsforordningen GDPR Firsta och tillampa i praktiken, s. 29 som
menar att det av skil 18 kan utldsas att privatpersoners agerande pa egna hemsidor [...] och i sociala
medier ofta kan anses vara for privat bruk, dven om innehéllet riktar sig till en stor krets av obestimda
personer.”

142 Euroepiska dataskyddsstytelsen (2019), Riktlinjer 3/ 2019 for bebandling av personuppgifter genom videoenheter,
p. 12.
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privatundantaget i tidigare praxis star sig aven 1 forhallande till GDPR. Likasa har
IMY:s generaldirektor nyligen 1 ett blogginligg kort férklarat att myndighetens upp-
fattning dr att personuppgiftsbehandlingen vid sharenting, nir barnets person-
uppgifter delas till en bredare krets, inte dr att anse som behandling av rent privat
natur, likasd om det finns kommersiella intressen bakom behandlingen.'*

Att kontoinnehavaren vid kommersiell sharenting, det vill siga nir det finns ett
kommersiellt intresse bakom behandlingen, inte behandlar personuppgifterna i en
“helt och hallet privat” verksamhet eller en verksamhet som saknar koppling till yrkes-
eller affirsmassig verksamhet stiar nog ofta helt klart. Jag menar dock att det i vissa
situationer kan vara svart att skilja pa om ett konto dr kommersiellt eller inte. Jag vill
paminna om den definition av kommersiell sharenting som presenterades inlednings-
vis, dir kommersiell sharenting konstaterades innebira att en vardnadshavare delar
sitt barns personuppgifter i syfte att generera en inkomst. Det behéver inte vara fraga
om en omedelbar ekonomisk vinning utan kan aven vara en stravan efter framtida
ekonomisk vinning.'"* Min uppfattning ar att det ar positivt att begreppet kommersiell
sharenting dven inkluderar strivan efter framtida ekonomisk vinning da konto-
innehavaren, om den Onskar att i framtiden generera en inkomst genom kontot, da
rimligtvis vill dela innehallet till en s stor krets manniskor som maijligt £6r att maxi-
mera kontots rickvidd och dirmed dven inkomstmdjligheterna. Huruvida konto-
innehavaren har en strivan efter en framtida ekonomisk vinning tror jag dock blir
svart att visa. Av den anledningen vore det dirfor olyckligt att géra allt £6r stor skillnad
mellan “vanlig” och kommersiell sharenting vilket skulle bli fallet om tillimpligheten
av privatundantaget baserades pa just det. Det skulle kunna medféra en risk for att
man malar in sigi ett hérn dir konton 1 framtiden mdste klassificeras som kommersiella
eller icke-kommersiella, vilket kan vara svirt.

Med hinsyn till det ovan sagda ar jag av uppfattningen att uttalandet 1 skal 18 znze

ska tolkas som att a// aktivitet som saknar direkt koppling till yrkes- eller affirsmassig

143 Lindgren Schelin (2022), Det finns grinser for vad fordldrar fir publicera om sina barn pa ndtet.
144 Se aysnitt 2.2.
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verksamhet pa sociala medier medfor att privatundantaget kan tillimpas. Med hinsyn
till att syftet med GDPR bland annat dr att skydda den registrerades integritet dr det
rimligt att férordningen ska, sa som dataskyddsdirektivet skulle, beaktas nir en person
behandlar andras personuppgifter pa sociala medier och uppgifterna kan na ett stort
antal minniskor. Aven om kretsen ir bestimd genom en publicering i en stingd grupp
ir min uppfattning att undantaget inte dr tillimpligt om mottagarkretsen bestar av
personer utanfor vardnadshavarens rent personliga kontaktnit eller om publiceringen
medfor en stor risk for att uppgifterna sprids utanfér gruppen. En sadan tolkning
skulle innebira att manga kontoinnehavare pa sociala medier méste anpassa sig till de
1 GDPR uppstillda reglerna vid behandling av personuppgifter. Med andra ord maste
manga vardnadshavare beakta GDPR vid behandling av barnets personuppgifter pa
internet. En annan tolkning skulle innebdra att ingen hinsyn tas till den obalans som
kan finnas inom hushallet mellan barnets och virdnadshavarens intressen, trots att
barnets integritet aventyras i stor utstrickning nir dennes personuppgifter delas till

ett obestimt, potentiellt stort, antal minniskor.!*

4.2.4 Yttrandefrihet
4.24.1  Allmant omr GDPR och yttrandefribeten

Enligt artikel 85 GDPR ska medlemsstaterna i lag férena ritten till integritet i enligt
GDPR med yttrande- och informationsfriheten, inbegripet behandling som sker for
journalistiska andamal. Enligt andra stycket ska medlemsstaterna vidare faststilla un-
dantag frin forordningens andra till sjunde och nionde kapitel f6r behandling som
sker for journalistiska andamal om det dr nédvindigt for att férena ritten till integritet
med yttrande- och informationsfriheten. Dessa bestimmelser ska vidare enligt tredje
stycket anmalas av medlemsstaterna till kommissionen.

Forordningens forhallande till yttrandefriheten forklaras nirmare genom skal 153

dar det framgir att medlemsstaterna ska sammanjamka ratten till skydd av person-

145 Se Donovan (2020), *Sharenting’: The Forgotten Children of the GDPR, s. 39 och Gligorijevic (2019),
Children’s Privacy: The Role of Parental Control and Consent.
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uppgifterna enligt GDPR med ritten till yttrande- och informationsfrihet genom
nationell lagstiftning. Ritten till yttrandefrihet ska enligt samma skil ges en bred tolk-
ning. Aven av skil 4 framgir att ritten till skydd av personuppgifterna enligt EU-
stadgan, och 1 forlangningen ocksa regleringen i GDPR, ska vidgas mot andra grund-
ligeande rittigheter enligt proportionalitetsprincipen.'*® Skyddet enligt GDPR ar dit-
med inte oinskrinkt. Avvigningen mellan 4 ena sidan ritten till skydd av person-
uppgifterna och respekt for privatlivet och 4 andra sidan yttrande- och informations-

friheten 4r med andra ord flexibel och kan darfor se olika ut i olika lander.!*’

I Sverige
har yttrandefrihetsgrundlagen getts ett absolut féretride genom 1 kap. 7 § forsta
stycket dataskyddslagen. Dar framgar att varken GDPR eller dataskyddslagen ska til-
limpas 1 den utstrickning det skulle std i strid med bland annat yttrande-

frihetsgrundlagen.

4.2.4.2  Sdrskilt om undantaget for journalistiska dndamadil

Enligt artikel 85(2) GDPR ska medlemsstaterna som sagt faststilla undantag eller av-
vikelser fran vissa delar av GDPR f6r behandling som sker av journalistiska andamal
om det ar nédviandigt for att forena GDPR med ritten till yttrande- och informations-
trihet. I Sverige har ett sidant undantag inforts genom atti 1 kap. 7 § andra stycket
dataskyddslagen stadga att artiklarna 5-30 och 35-50 GDPR samt 2-5 kap.
dataskyddslagen inte ska tillimpas vid behandling av personuppgifter for
journalistiska andamal.

Varken EU-domstolen eller Hogsta domstolen (HD) har uttalat sig om hur avvig-
ningen mellan yttrandefriheten, genom undantaget for journalistiska dndamal, och
ritten till skydd av personuppgifterna ska goras enligt GDPR vid sharenting. Till skill-
nad fran dataskyddsdirektivet, dir det i artikel 9 stadgades att medlemsstaterna ska
besluta om undantag och avvikelser med avseende pa behandling som sker #zeslutande

tor journalistiska andamal, ska medlemsstaterna numera besluta om undantag eller

146 Se artikel 1(2) dir det framgar att GDPR avser att skydda fysiska personers grundliggande rittigheter
och friheter, sdrskilt ritten till skydd av personuppgifter.
197 Brinnen, Kommentar till GDPR artikel 85.
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avvikelser med avseende pa behandling av uppgifter som sker for journalistiska dnda-
mal'*® Med hinsyn till de smi skillnaderna mellan dataskyddsférordningen och
GDPR 1 fraga om undantaget for journalistiska dndamal bor det som sdgs nedan om
tolkningen av undantaget enligt dataskyddsdirektivet dven vara tillimpligt i friga om
GDPR.'¥

EU-domstolen har fastslagit att all behandling av personuppgifter pa internet inte
ar att betrakta som behandling for journalistiska andamal och att undantaget ar teknik-
neutralt.”’ Dessutom har det dven konstaterats att journalistik, med hinsyn till vikten
av yttrandefrihet i ett demokratiskt samhille, ska tolkas i vid mening. I syfte att balan-
sera skyddet av personuppgifterna mot yttrandefriheten far skyddet av person-

151

uppgifterna inte ga utover vad som ar strikt nodvandigt.”' Det kravs darfor inte att

den som behandlar uppgifterna ir journalist for att undantaget ska vara tillimpligt. !>
Det kriavs didremot att uppgifterna behandlas i syfte att sprida information, dsikter eller
idéer till allménheten.'> TNJA 2001 s. 409 framholl HD att en publicering pa en hemsida,
dir hemsidan hade som syfte att informera, utdva kritik och vicka debatt om
samhillsfrigor av betydelse for allminheten, lig ”vil inom ramen” for ett journal-
istiskt andamal. Begreppet tog enligt domstolen sikte pa “vikten av en fri
informationsspridning i fragor av betydelse for allminheten eller f6r grupper av min-

niskor och en fri debatt 1 samhallsfragor.” Oavsett om hemsidan hade till syfte att vara

journalistisk eller inte betonade domstolen dock att sjdlva personuppgifterna inte fick

18 Jimfor artikel 9 dataskyddsdirektivet och artikel 85 GDPR. Se dock skiil 153 GDPR dir begreppet
“uteslutande” anvands.

49 Kranenborg (2020), Article 85. Processing and freedom of expression and information, s. 1209. Se dven Axberger
(2019), Y ttrandefribetsgrundlagarna: yttrandefribetens grinser efter 2019 érs grundlagsreform, s. 235, Oman (2019),
Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 619, Seipel (2001), Webben och ytirandefribeten, s. 413
och Brinnen, Kommentar till GDPR artikel 85.

150 Mal €-345/ 17, Buivids, p. 55-58 och mél C-73/07, Satamedia, p. 60. Hela férordningen ir avsedd att
vara teknikneutral enligt skil 15 GDPR.

51 Mal C-73/07, Satamedia, p- 56. Se dven NJA 2001 s. 409 och Oman (2019), Dataskyddsfirordningen
(GDPR) m.m. — en kommentar, s. 618.

152 Mal C-345/17, Buivids, p. 55 och 58. Se dven NJA 2001 s. 409 dir domstolen konstaterade att ritten
att sprida uppgifter inte kan vara begrinsat till ndgon viss grupp av ménniskor utan maste gilla var och
en enligt artikel 10 EKMR.

153 Oman (2019), Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 618 och mal C-73/07, Satamedia,
p. 62.
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vara av rent privat karaktir. Med andra ord ricker det inte att bemsidan syftar till att
vicka debatt om inte personuppgifterna som siadana ocksa gor det. Det ovanstiende
innebidr diremot att personuppgifter i fragor av samhills- eller allmanintresse kan
spridas 1 syfte att informera, kritisera eller debattera med stod av undantaget for
journalistiska dndamal.

Ett liknande synsitt vad giller sjilva uppgifternas bidrag till frigan om vad som ar
av samhills- eller allminintresse aterfinns i malet Krone 1erlag GmbH mot Osterrike dir
ett barn, som inte var en offentlig person, exponerats med namn och bild efter att ett
vardnadsirende uppmirksammats medialt. Domstolen betonade att sjilva drendet
som sadant visserligen var av allmint intresse och kunde ge upphov till offentlig de-
batt, men att kunskap om de inblandades identiteter inte var noédvandig for att forsta
detaljerna i fallet, varfor yttrandefriheten fick ge vika f6r barnets ritt till integritet.'>*

EU-domstolen har dven hinvisat till Europadomstolens praxis i friga om avvig-
ningen mellan ritten till yttrandefrihet och ratten till privatliv, dar inbegripet ritten till
skydd av personuppgifter.!”> Europadomstolen har faststillt att endast det faktum att
det ar fraga om en offentlig person inte medfor att denne ska tala all form av integritets-
krankande publicitet i media. Domstolen betonade diaremot att medias roll ar att for-
medla information som ir av allminintresse, vilket kan féranleda att yttrandefriheten
i artikel 10 anses viga tyngre in ritten till privatliv i artikel 8 EKMR."¢ Aven om
informationen redan ir offentlig sedan tidigare behéver individens ratt till privatliv

157

beaktas vid ny publicering.””” Europadomstolen har, i ett fall dir den huvudsakliga

5% Krone Verlag GmbH mot Osterrike den 17 januari 2012, p. 57.

155 Ml C-345/17, Buividss, p. 65-66. For en utforligare redogérelse av hur ritten till privatliv ska tolkas se
avsnitt 3.2. Se dven Kranenborg (2020), Article 85. Processing and freedom of expression and information, s.
1209.

156 yon Hannover mot Tyskland den 24 juni 2004.

157 Europaridet (2021), Guide on article 8 of the European Convention on Human Rights, s. 46. Att stillningen
som offentlig person inte innebir att man maste tila all form av integritetskrinkande publicitet frin
media kan vara av vikt vid sharenting. Vardnadshavarens exponering av barnet kan leda till att barnet
som vuxen blir att betrakta som en offentlig person. Ett annat synsitt, dir en offentlig person ges ett
betydligt smalare skydd fér privatlivet, skulle medfora att exponering som barn dven innebir en risk att
behéva tila exponering som vuxen. Hir kan dven nimnas ett amerikanskt réttsfall fran 1940, vars virde
kan ifrigasittas i dag och som inte har ndgon verkan i Sverige men som kan tjdna till att peka pa den
problematik ett annorlunda synsitt skulle kunna medféra. Fallet rérde ett barn som exponerats 1 media
av sina vardnadshavare och sedan som vuxen inte av ritten ansdgs kunna gora gillande sin ritt till
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fragan var om media gatt for langt i att diskutera uppgifter rérande en persons privat-
liv, uppstillt fem kriterier som ir relevanta vid intresseavvigningen mellan yttrande-
friheten och ritten till respekt for privatlivet. Kriterierna behover dock anpassas efter
varje enskilt fall och ér inte allmingiltiga.'>®

Det forsta kriteriet (1) dr huruvida bilderna eller artiklarna kan bidra till en debatt av
allmint intresse. For att en uppgift ska vara av allmint intresse krivs inte att det ar fraga
om en politiker eller att det rapporteras om brottslighet, utan dven uppgifter om
idrottare och artister har ansetts vara av allmint intresse. Rykten om aktenskaps-
svarigheter f6r en president eller en artists ekonomiska svérigheter har diremot inte
ansetts vara av allmint intresse.'” Det andra kriteriet (2) dr hur valkdnd personen i
traga ar, och vilken typ av uppgifter det dr som rapporteras. Domstolen konstaterade
att offentliga personer inte atnjuter samma skydd fo6r privatlivet som icke-offentliga
personer. Samtidigt som det kan finnas behov av att formedla information av privat
karaktir om exempelvis politiker innebir det dock inte att offentliga personer ska tala
publicering av detaljer om deras privatliv som publiceras endast for att tillfredsstilla
allminhetens nyfikenhet.'® Aven det tredje kriteriet (3) personen i fragas beteende innan
publiceringen av informationen kan inverka pd bedomningen av var gransen mellan
yttrandefriheten och ritten till privatliv gar. Notera hir att domstolen tog sikte pa
agerandet fran den berorda personen, och alltsa inte agerande fran andra i den berorda
personens nirhet, sa som vardnadshavare. Dessutom framholls att endast det faktum
att personen 1 fraga tidigare har samarbetat med media inte innebir att de for alltid
har dsidosatt sin ritt till privatliv.'®" Ocksad det fjarde kritetiet (4), pd vilket sdtt inform-

ationen sprids, paverkar bedomningen. Likasa dess znehdll och vilka konsekvenser publi-

privatliv for att undvika fortsatt exponering med héinsyn till att personens liv numera var av allmint
intresse. Detta trots att barnet som vuxen hallit sig utanfér allmdnhetens ljus. Se 113 F.2d 806 (2d Cir.
1940).

158 Se_Asel Springer SE och RTL television GMBH mot Tyskland den 21 september 2017, p. 42 och 89-95 och
von Hannover mot Tyskland (nr 2) den 7 februari 2014.

159 von Hannover mot Tyskland (nr 2) den 7 februari 2014, p. 109.

160 1hid., p. 110.

101 Aocel Springer SE och RTL television GMBH mot Tyskland den 21 september 2017 och von Hannover mot
Tyskland (nr 2) den 7 februari 2014, p. 111.
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ceringen kan medféra.'s? Slutligen faststillde domstolen, i det femte kriteriet (5), att
omstandigheterna och sammanhanget 1 vilket uppgifterna samlades in paverkar bedém-
ningen. Hir tas hinsyn till om den berorda personen har samtyckt till insamlingen
eller om informationen har samlats in utan dennes vetskap. Vidare ska hinsyn tas till
intrangets art, dir ett fotografi anses vara mer integritetskrinkande dn en artikel, at-
minstone nir det giller en privatperson vilken tidigare dr okind for allminheten.'®?

Med det ovan sagda foljer frigan om hur barnets ritt till privatliv och vardnads-
havarens ratt till yttrandefrihet ska forstds utifrin undantaget for journalistiska dnda-
mal i GDPR vid sharenting. Sharenting kan besta i att vardnadshavare delar viss in-
formation 1 syfte att uppmirksamma eller informera om vissa foreteelser, varav vissa
kan tinkas vara av allmant intresse. Det kan exempelvis handla om en vardnadshavare
som vill bidra till en 6kad diskussion om sjukdomar som sillan diskuteras eller som
vill diskutera sjukvarden genom att dela information om sitt sjuka barn. I avvagningen
mellan barnets ratt till privatliv och vardnadshavarens yttrandefrihet kan det dock
konstateras att det dr skillnad mellan att rapportera om detaljer om en persons privat-
liv och rapporterande av fakta som bidrar till debatt.'** Frigan 4r om uppgifterna som
delas bidrar till det journalistiska andamalet eller om samma typ av debatt eller dis-
kussion hade kunnat nds utan att barnet exponeras. Som HD tidigare har faststillt
ricker det inte att plattformen har ett journalistiskt andamal, utan personuppgifterna
beh6ver ocksa ha det.

IMY:s generaldirektor har dven, likt frigan om tillimpligheten av privatundantaget
vid sharenting, uttalat sig kortfattat om myndighetens uppfattning av undantaget for
journalistiska andamal. Myndighetens bedomning ar att vairdnadshavare inte kan han-
visa till undantaget for journalistiska dndamal om uppgifterna ir av privat karaktir.!®

Jag haller med om att det kan ifragasittas om de personuppgifter vilka virdnadshavare

102 Axe/ § pringer SE och RTL television GMBH mot Tyskland den 21 september 2017 och von Hannover mwt
Tyskland (nr 2) den 7 februari 2014, p. 112.
103 Axe/ § pringer SE och RTL television GMBH mot Tyskland den 21 september 2017 och von Hannover mwt
Tyskland (nr 2) den 7 februari 2014, p. 113.
164 Kranenborg (2020), Article 85. Processing and freedom of expression and information, s. 1209.
165 Lindgren Schelin (2022), Det finns granser for vad forildrar far publicera om sina barn pa nétet.
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kan tinkas dela om sina barn verkligen kan anses ha ett sidant journalistiskt andamal
eller om de endast utgor rapportering av detaljer om barnets privatliv. Mojligtvis skulle
samma typ av debatt, om det dr avsikten med behandlingen, kunna nas utan att barnet
exponeras, vilket antyder att det inte 4r nédvandigt for vairdnadshavaren att behandla
barnets personuppgifter for att kunna tillvarata sin ritt till yttrandefrihet. Vidare bor
det beaktas att barnet inte sjilv har bidragit eller samtyckt till exponeringen och att
informationen ofta sprids till en stor mingd minniskor.!* Det dr dessutom ofta friga
om bilder som sprids, vilket betraktats vara sarskilt integritetskrinkande. Med hansyn
till det ovanstiende anser jag att vardnadshavarens exponering mycket sillan torde

falla inom undantaget for journalistiska andamal trots att undantaget ska tolkas brett.

4.3 Grundliggande principer for behandling av personuppgifter
4.3.1 Personuppgiftsansvarig

Om vardnadshavarens behandling inte faller inom privatundantaget eller undantaget
tér behandling av journalistiska andamal maste vardnadshavaren beakta de allméinna
principerna f6r behandling av personuppgifter som uppstills i artikel 5 GDPR. Enligt
andra stycket dr det den personuppgiftsansvariga som ansvarar fOr att principerna
toljs. Begreppet personuppgiftsansvarig definieras i artikel 4(7), dir det faststills att
den personuppgiftsansvariga dar den som bestimmer dndamaélen med behandlingen av
personuppgifterna. Det kan vara savil en fysisk person som en juridisk person eller
en myndighet, en institution eller nagot annat organ. I de situationer det ér fler 4n en
som bestimmer indamalen med behandlingen av personuppgifterna kan det ocksa
tinnas flera personuppgiftsansvariga. Det kan ocksa finnas situationer med olika an-
svariga under olika delar av behandlingen av personuppgifterna.'” Eftersom det vid
sharenting dr vardnadshavaren som bestimmer hur barnets personuppgifter ska be-

handlas ar det ocksda vardnadshavaren som far rollen som personuppgiftsansvarig

166 Angédende barnets mojlighet att samtycka till behandlingen se avsnitt 4.4.2.2.
167 Gman (2019), Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. T8.
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enligt GDPR,'® och saledes denna som har i ansvar att se till att de principer som
faststills 1 forordningen f6ljs.

Det ir inte alla av de 1 GDPR uppstillda principerna som gor sig gillande vid akti-
vitet pa sociala medier. De som ar sarskilt intressanta att diskutera ar principen om
laglighet, korrekthet och Oppenhet, principen om dndamalsbegrinsning samt prin-
cipen om lagringsminimering, vilka alla beskrivs nirmare nedan. Det gir 1 regel inte
att samtycka till ett asidosittande av principerna, med undantag fér principen om
indamadlsbegrinsning.'® Det innebir att en virdnadshavare vars inligg pd sociala me-
dier omfattas av GDPR maste respektera de grundliggande principerna i artikel 5(1)
oavsett om barnet sjilv samtycker till dsidosittande av dem eller 1 de fall vardnads-

havaren gor det i barnets stalle.

4.3.2 De grundliggande principerna

Av artikel 5(1)(a) GDPR framgar att uppgifterna ska behandlas pa ett /agligt, korrekt
och dppet sitt 1 foérhallande till den registrerade. Kravet pa laglighet innebir f6rmodligen
endast att behandlingen ska f6lja de 1 GDPR uppsatta reglerna. Att behandlingen stri-
der mot nagon nationell eller internationell lag, utanfér GDPR, torde alltsd inte utgéra
ndgot dsidosittande av principen om laglighet.!” Om exponering av barn i marknads-
toring skulle vara otillatet genom exempelvis marknadsforingslagen (2008:486), skulle
det saledes inte innebdra att det ocksa ar otillatet enligt GDPR med anledning av kra-
vet pa laglighet.

Vidare uppstills i artikel 5(1)(b) GDPR ett krav pa att personuppgifterna endast
far behandlas for specifika, pa férhand bestimda dndamal (dndamalsbegrinsning).'" Det
innebar att den som samlar in personuppgifterna pa forhand ska ha bestimt pa vilket

sitt uppgifterna ska behandlas och att indamalet méste vara specifikt. Att person-

108 Frydlinger (2018), GDPR — Juridik, organisation och sakerbet enligt dataskyddsforordningen, s. 51.

169 Oman (2019), Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 110.

170 Asikterna om hur begreppet laglighet i GDPR ska forstds gar dock isir, se sirskilt Brinnen, Kommentar
#ill GDPR artikel 5. Se iven prop. 2017/18:105, s. 47, HFD 2016 ref. 40, Holtz & Ledendal (2020), s.
143, de Terwange (2020), Article 5. Principles relating to processing of personal data, s. 314 och Oman (2019),
Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 112.

1 Se Statens medierad (2021), Juridiken bakom sharenting, s. 39.
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uppgifterna behandlas f6r exempelvis “marknadsforing” torde inte vara tillrdckligt.!™
Kravet dr svartillimpat vid sharenting. Det dr inte otdnkbart att manga av de bilder
som i slutindan publiceras pa sociala medier tagits i ett annat syfte och att de forst
langt senare delas pa sociala medier. Sjilva fotograferingen av barnet torde da enligt
min mening omfattas av privatundantaget. Férst nir bilden delas pa sociala medier
faller behandlingen utanfér undantaget och inom GDPR:s tillimpningsomrade. Det
ar dock moijligt att samtycka till dsidosittande av denna princip, vilket 6ppnar upp for
att virdnadshavaren har mojlighet att sitta principen ur spel.'”

Det krivs dven enligt artikel 5(1)(c) GDPR att personuppgifterna ar adekvata, rele-
vanta och inte for omfattande i férhallande till de andamal f6r vilka de behandlas
(uppgiftsminimering). Har gor sig privatundantaget pamint vad galler vardnadshavarens
behandling av barnets personuppgifter. I normala fall behandlar en vardnadshavare
mycket stora mangder av sina barns personuppgifter. GDPR ir da inte tillimplig ef-
tersom behandlingen triffas av privatundantaget. Vid behandling av barnets uppgifter
pa sociala medier som faller utanfér privatundantaget maste vardnadshavaren dare-
mot forsikra sig om att han eller hon inte behandlar fler personuppgifter 4n vad som

ar nodvandigt.

4.4 Laglig grund f6r behandlingen

4.4.1 Allmint om laglig grund for behandlingen

Forutom att behova iaktta de allmdnna principerna enligt artikel 5 GDPR maste den
som behandlar personuppgifterna dven kunna stodja behandlingen pa en laglig grund
enligt artikel 6."* Artikeln uppstiller en uttémmande lista pa vilka grunder behand-

lingen kan st6dja sig pa for att vara laglig. For att behandlingen ska vara tilliten racker

172 Trzaskowski & Gersvang Sorensen (2019), GDPR Compliance — understanding the General Data Protection
Regulation, s. 79.

173 Se mer om forhallandet mellan vérdnadshavarens och barnets samtycke i avsnitt 4.4.2. Se dven Oman
(2019), Dataskyddsforordningen (GDPR) mz.m. — en kommentar, s. 110.

74 Artikeln ger uttryck for 1 vilka situationer ritten till skydd av personuppgifterna enligt artikel 8 EU-
stadgan fir begrinsas med hinsyn till andra intressen enligt artikel 52(1), Kotschy (2020), Article 6.
Lawfulness of processing, s. 326.
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det att en av grunderna ir tillamplig och om behandlingen inte passar in pa nagon av
grunderna ir den inte tilliten.!” De grunder som behandlingen kan stédja sig pa it
samtycke, fullg6rande av avtal, fullgbrande av rittslig forpliktelse, nédvindig for att
skydda intressen som dr av grundliggande betydelse f6r den registrerade eller en
annan fysisk person, nédvindig for att utféra uppgift av allmint intresse eller néd-
vindig for dndamal som r6r den personuppgiftsansvariga eller en tredje parts beritti-
gade intressen. Det dr den personuppgiftsansvariga som i det konkreta fallet maste
visa att behandlingen stodjer sig pa ndgon av grunderna.!”

De grunder som ir relevanta f6r besvarandet av uppsatsens fragestillningar dr sam-
tycke till behandlingen, dir frigan om barnets moijlighet att sjilv samtycka och
vardnadshavarens moijlighet att samtycka at barnet dr sarskilt intressant, avtal samt

den personuppgiftsansvarigas, i detta fall sirskilt vardnadshavarens, berittigade in-

tresse. Dessa tre redogors darfor for i de kommande avsnitten.

4.4.2 Samtycke
4.4.2.1  Allmant om samtycke

Personuppgifter far behandlas om den registrerade har samtyckt till behandling fo6r
ett eller flera specifika andamal enligt artikel 6(1)(a) GDPR. Med specifika dndamal
avses detsamma som “sirskilda andamal” enligt principen om dndamalsbegrasning i
artikel 5(1)(b).""" For att vara giltigt maste samtycket vara frivilligt, specifikt, informerat
och en otvetydig vifjeyttring, enligt artikel 4(11) GDPR. Kraven giller f6r alla personer
vilka fir sina personuppgifter behandlade, det vill siga savil vuxna som barn.'”® Vi-
dare kan framhallas att utgingspunkten ir att det ar den som far sina personuppgifter
behandlade som ska samtycka till behandlingen.!” Villkoren for samtycket utvecklas
1 artikel 7 GDPR, dir det framgar att det dr den som behandlar personuppgifterna

som ska bevisa att den registrerade har samtyckt till behandlingen, och att den regi-

175 Prop. 2017/18:105, s. 46.
176 Kotschy (2020), Article 6. Lawfulness of processing, s. 329.
77 Gman (2019), Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 152. Se mer 1 avsnitt 4.3.2.
178 Jay (2017), The principles and grounds for processing, s. 90.
179 Oman (2019), Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 153.
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strerade nir som helst har ritt att dterkalla sitt samtycke.'®® Att samtycket ska vara
informerat, specifikt och otvetydigt innebir att den registrerade ska forsta vad det dr han
eller hon samtycker till. Dessutom ska samtycket vara begrinsat till en specifik be-
handling och fér inte avse behandling av personens uppgifter i allmidnhet.'!

Ett samtycke som dr limnat i en situation dir det rader en betydande ojimlikhet
mellan den registrerade och den personuppgiftsansvariga bor inte anses vara frivilligt
limnat."* Det har inte prévats huruvida det rider en sidan ojamlikhet mellan ett barn
och dennes virdnadshavare; diremot har det ansetts finnas en sidan ojamlikhet
mellan elever och en gymnasienimnd i friga om nirvarokontroll."® Den fore detta
Datainspektionen, numera IMY, konstaterade att eleven stir i beroendestillning till
skolan vad giller betyg, studiemedel och utbildning och att skolan darmed har mé6j-
lighet att paverka elevens férutsittningar for fortsatta studier eller arbete. Data-
inspektionen betonade dven att eleverna ofta ar barn.'®

En annan situation dir det har ifragasatts om samtycke kan anvindas som laglig
grund med hinsyn till det ojamlika forhallandet mellan den registrerade och den
personuppgiftsansvariga dr vid anstillningsférhallanden. Dir anses arbetstagaren i
princip alltid sta 1 beroendestillning till sin arbetsgivare med konsekvensen att ett

samtycke mycket sillan dr giltigt.!®

180 Det gir inte att avsiga sig ritten att terkalla sitt samtycke, se Kosta (2020), Article 7. Conditions for
consent, s. 347.

181 gzl 42 GDPR, Statens medierdd (2021), Juridiken bakom sharenting, s. 35, Trzaskowski & Gersvang
Sorensen (2019), GDPR Compliance — nnderstanding the General Data Protection Regulation, s. 89 och Bygrave
& Tosoni (2020), Article 4(11). Consent, s. 184.

182 Skil 43 GDPR.

185 Kammarritten i Stockholm dom meddelad den 22 juni 2021 i mal nr. 5888—21 och Datainspektionens
beslut den 20 augusti 2019 dnr DI-2019-2221.

184 Datainspektionens beslut den 20 augusti 2019 dnr DI-2019-2221. Se dven Datainspektionen,
Barnombudsmannen & Statens medierad (2020), Barns och ungas rattigheter pa digitala plattformar, s., 22.
185 Frydlinger (2018), GDPR — Juridik, organisation och sikerhet enligt dataskyddsforordningen, s. 148,
Trzaskowski & Gersvang Sorensen (2019), GDPR Compliance — understanding the General Data Protection

Regnlation, s. 88 och Bygrave & Tosoni (2020), Article 4(11). Consent, s. 182.
42



4.4.2.2  Sdrskilt om barnets mijlighet att samtycka

GDPR behandlar inte fragan om 1 vilka situationer eller vid vilken alder barn sjilva

generellt sett ska kunna samtycka till personuppgiftsbehandling. '

Frigan medfor en
komplex avvagning mellan barnets ratt att sjalv fa bestimma och statens skyldighet
att sakerstilla skydd av barnets personuppgifter.'®” I skil 38 understryks att barn kan
vara mindre medvetna om berorda risker, foljder och skyddsatgirder nir det giller
behandling av personuppgifter och att barns personuppgifter dirfér fortjanar extra
skydd. Sadant sirskilt skydd bor 1 synnerhet gilla vid anvindande av barns person-
uppgifter i marknadsféringssyfte eller for att skapa personlighets- eller anvindar-
profiler samt insamling av personuppgifter med avseende pa barn nir tjanster som
erbjuds direkt till barn nyttjas. Det innebir att barnets integritetsskydd gor sig gillande
1 synnerhet i de uppriknade situationerna, men dven att all annan typ av person-
uppgiftshantering som berdr barn fértjanar extra skydd.'®® Aven vid exponering pa
vardnadshavarens sociala medier bor det sdledes betonas att det ér ett barns uppgifter
som behandlas, vilket gor uppgifterna sirskilt skyddsvarda.

Den enda artikeln i GDPR som tar hinsyn till den registrerades alder ér artikel 8.
Enligt artikeln kan endast barn som dr 6ver 13 ar sjilva samtycka till erbjudande av
informationssambhallets tjanster direkt till barnet.'” Vid andra situationer dn de som
artikeln tar sikte pa giller inte aldersgrinsen, dd maste i stillet kraven for ett giltigt

samtycke kunna uppnas.'”

186 1 ett inofficiellt utkast till GDPR stadgades dock att ett barns samtycke endast ir giltigt om det ges av
eller godkinns av barnets virdnadshavare. Bestimmelsen togs inte med i férordningens slutgiltiga
utformning, Kosta (2020), Article 7. Conditions for consent, s. 356.

187 Kosta (2020), Article 7. Conditions for consent, s. 359.

188 Kosta (2020), Article 8. Conditions applicable to child’s consent in relation to information society services, s. 359.

189 Artikel 8 GDPR och prop. 2017/18:105, s. 191. Vid barns anvindning av informationssamhillets
tjdnster gor sig andra skil gillande 4n da barn exponeras pd virdnadshavarens sociala medier. Barns
anvindning av kommunikationsverktyg kan vara ett viktigt medel f6r deras méjlighet att tillvarata sin
yttrande- och informationsfrihet. Av den anledningen kommer den i GDPR och dataskyddslagen
stipulerade 13-drsgrinsen inte behandlas vidare. Fér en diskussion om vilka intressen som gor sig
gillande vid barns egen anvindning av bland annat sociala medier se prop. 2017/18:105, s. 67 ff.

190 Calder (2020), EU GDPR: An international guide to compliance, kapitel 3 under rubriken ”Children’s
consent”.
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For att ett samtycke ska kunna uppfylla kraven pa att vara frivilligt och informerat
samt en otvetydig viljeyttring krivs bade att den registrerade har rittskapacitet och att
han eller hon dr mogen nog att forsta inneborden av behandlingen.!”! Enligt artikel 8,
det vill siga vid erbjudande av informationssamhallets tjanster direkt mot barn, fast-
stills uttryckligen att barnets samtycke zuze dr beroende av att barnet enligt nationell
avtalsritt har rittskapacitet att ingd avtal.'”? Nagot liknande stadgas ej i friga om sam-
tycke enligt artike]l 6 GDPR. IMY har diremot uttalat att det vid behandling av barns
personuppgifter i andra situationer dn den som artikel 8 GDPR tar sikte pa alltid bor
krivas vardnadshavarens samtycke om barnet dr under 13 ar. For barn 6ver 16 ar
giller det motsatta; de bor i regel anses tillrickligt mogna for att forsta samtyckets
innebord, vilket 6ppnar upp for att barn under 18 kan anses ha viss rittshandlings-
forméga 1 sammanhanget.!”” Huruvida ett samtycke fran ett barn som ir mellan 13
och 16 ar ska anses vara giltigt behover bedomas fran fall till fall. Bara om barnet ar
tillrdckligt moget for att forsta inneborden av samtycket, och dirmed kan fatta ett
informerat beslut, far vardnadshavarens bestimmanderitt ge vika. Andra faktorer som
kan vigas in 1 bedomningen av om barnet dr moget nog for att kunna samtycka till
behandlingen ar hur kinsliga uppgifterna som ska behandlas ar och hur linge de ska
behandlas.’*

Aven om ett barn 6ver 13 eller 16 ir gammalt nog for att limna ett snformerat sam-
tycke kan det ifragasittas hur frivilligt samtycket ar. Som det konstaterats i det fore-
gaende avsnittet anses ett samtycke inte vara frivilligt limnat ndr det rader en bety-
dande ojimlikhet mellan den registrerade och den personuppgiftsansvariga. Jag menar

att det atminstone inte gar att bortse fran att barn kan sta 1 beroendestillning till sin

191 Frydlinger (2018), GDPR — Juridik, organisation och sikerbet enligt dataskyddsforordningen, s. 149. Se vidare
om barnets rittskapacitet i avsnitt 3.3.

192 Artikel 8(3). Se dven GDPR — Juridik, organisation och sikerbet enligt dataskyddsforordningen, s. 151.

193 Datainspektionen, Barnombudsmannen & Statens medierad (2020), Bams ach ungas rittigheter pi digitala
plattformar, s. 20. Se dven Wendleby & Wetterberg (2019), Dataskyddsforordningen GDPR Forsta och tillampa
i praktiken, s. 222.

194 Datainspektionen, Barnombudsmannen & Statens medierad (2020), Barns och ungas rittigheter pi digitala
Plattformar, s. 20.
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vardnadshavare, men i vilken utstrickning det innebar att barn inte kan samtycka till

vardnadshavarens personuppgiftshantering har hittills inte provats.

4.4.2.3  Sarskilt om vardnadshavarens mijlighet att samtycka

Som huvudregel ar det den registrerade som ska samtycka till personuppgifts-
behandlingen och inte ndgon annan.'® Det ska dock inte forstds som att det 4r omoj-
ligt att behandla barn under 13 ars personuppgifter. Om barnet inte sjilv skulle anses
tormogen att samtycka till personuppgiftsbehandlingen verkar det ha godtagits att
vardnadshavaren gor det i barnets stille.!”® Det framgér inte uttryckligen av GDPR
att vardnadshavaren har ritt att samtycka till behandling av barnets personuppgifter i
ovriga fall an de som artikel 8 tar sikte pa, fragan har inte heller prévats rattsligt.
Lampligheten i att virdnadshavaren ges ritt att samtycka till behandling av person-
uppgifter dir virdnadshavaren dessutom har rollen som personuppgiftsansvarig kan
enligt min mening ifragasittas. Vid sharenting riskerar vardnadshavarens bedomning
av vad som dr barnets bista utmanas av dennes egna intressen. Vardnadshavaren kan
exempelvis ha ett kommersiellt intresse i behandlingen vilket kan paverka veder-
borandes uppfattning om vad som bor delas och inte till barnets nackdel. Pa grund
av det ekonomiska intresset har kommersiell sharenting betraktats vara en allvarlig
form av sharenting som sirskilt riskerar att krinka barnets rittigheter. Av samma an-
ledning har fenomenet aven kallats f6r en intensiv form av forildrars intrang i barnens
ptivatliv och ”sharenting pa steroider”.!”

I konflikten mellan barnets och virdnadshavarens intressen riskerar vardnads-
havaren alltsa ge de egna intressena foéretride framfor barnets, dven i situationer dar
barnets intressen rent objektivt borde ha vigt tyngst.!”® Det innebir att samtycke som

villkor for asidosittande av integritetsskyddet i realiteten kan medféra ett bra skydd

195 Oman (2019), Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 153.
196 Ge exempelvis Barnombudsmannen, Datainspektionen & Statens medierdd (2020), Barns och nngas
rdattigheter pa internet, s. 20 och Jay (2021), Healthcare data about children in social media.
197 Plunkett (2019), Sharenthood: why we should think before we talk about our kids online, s. 18 och 55.
198 SOU 2007:22, s. 468.
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for den vuxnes rittigheter men ett diligt for barnets.!” Problematiken har uppmirk-
sammats 1 Norge dir en vardnadshavare znfe har ansetts kunna “samtycka bort”
barnets ritt till integritet vid de egna internetpubliceringarna.” Milet rérde en foril-
der som publicerat bilder och information om sitt barn pa sociala medier. Informat-
ionen rorde bland annat utredningar fran ett vairdnadsirende som involverade barnet
och forildern, dir barnets starka kinslor framgick. En av de bilder som publicerades
visade ndr barnet grit. Domstolen konstaterade att barnet, som var sju ar vid tiden
tor publiceringen, inte var gammalt nog for att sjilv kunna samtycka till att bilderna
eller uppgifterna skulle delas pa sociala medier. Vidare betonades att det i fallet var
olampligt att tillfraga barnet om samtycke eftersom det rorde ett virdnadsmal dar
barnet riskerade att hamna 1 en lojalitetskonflikt vid patryckningar fran nagon av for-
dldrarna. Domstolen ansdg att det saknades mojlighet f6r forildern att samtycka till
sadan spridning av barnets uppgifter som var straffbelagd eftersom en annan ordning
skulle innebira att barn helt saknar skydd mot avsléjande av kinslig information fran
forildrarna.”! Domstolen bedémde dven att barnets ritt till skydd for sin integtitet
enligt EKMR i det aktuella fallet vigde tyngre dn vardnadshavarens yttrandefrihet,
och att vairdnadshavaren hade kunnat visa sitt missnéje med behandlingen av drendet
utan att exponera barnet.*® Den uppmirksamme lisaren kan se att domstolen hir
anvinder liknande argument som framkommit i avsnitt 4.2.4.2 om undantaget for
journalistiska dandamal. I undantaget gors skillnad mellan plattformen som medel f6r
att formedla uppgifter av allmint intresse och sjilva uppgifterna som sadana, pa
samma sitt som den norska domstolen ansag att fragan visserligen var av allmint in-
tresse men att det inte var noédvandigt att exponera barnet pa det satt som gjorts.
Nigot liknande fall har som sagts inte provats 1 Sverige och det dr dirmed oklart

hur en svensk domstol skulle se pa saken. Uppfattningen verkar dock vara att en

199 SOU 2007:22, s. 468-469. Se mer under avsnitt 4.4.5.
200 HR-2009-2038-A.
201 Ibid., p. 22.
202 Ibid., p. 31. Se dven avsnitt 4.2.4.2 dir barnets ritt till integritet diskuteras utifran virdnadshavarens
yttrandefrihet i f6rhéllande till GDPR.
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vardnadshavare far samtycka till behandling av barnets personuppgifter, atminstone
nir de sjilva inte har ndgot motstiende intresse i behandlingen.”®

Det kan dven tinkas att virdnadshavarna, i de fall barnet har flera, inte ar 6verens
om hur barnets personuppgifter far behandlas. Det saknas vigledning i fragan om
huruvida det ricker att en av barnets vardnadshavare samtycker till behandlingen av
personuppgifterna eller om bada vardnadshavarnas samtycke krivs. I artikel 8(1) stad-
gas att (1 friga om erbjudande av informationssamhallets tjanster till barnet) samtycke
ska limnas av “den person som har forildraansvar for barnet”,*™ det verkar sdledes
ricka att endast en av barnets vardnadshavare samtycker till personuppgifts-
behandlingen i den situation artikeln tar sikte pd.?”> Det gir inte att siga att det ger
stod for att det racker att en vardnadshavare samtycker till personuppgiftsbehandling
1 allméinhet fOr att behandlingen ska vara tillaiten, men med brist pd annan vigledning

anser jag att det atminstone indikerar att sa kan vara fallet.

4.4.3 Avtal

Personuppgiftsbehandling kan dven stddja sig pa avtal som laglig grund enligt ar-
tikel 6(1)(b) GDPR. Av artikeln framgar att behandlingen ér laglic om den ar nédvin-
dig for att fullgora ett avtal i vilket den registrerade ér part. Som konstaterades i avsnitt
3.3 kan barn som huvudregel inte pa egen hand inga avtal utan vardnadshavarens
samtycke. Pa grund av konflikten mellan vardnadshavarens och barnets intressen vid
sharenting far vardnadshavaren inte sjilv sluta avtal med barnet. I stillet maste en god
man utses vilken har i uppdrag att tillvarata barnets intresse vid ingaendet av ritts-

206

handlingen.””® Om en tvist skulle uppsta angiende den rittshandling som upprittats

mellan virdnadshavaren och barnet far vairdnadshavaren inte heller da foretrada bar-

203 Problemet med virdnadshavarens dubbla intressen behandlas vidare i nista avsnitt.

204 Min kursivering.

205 Oman (2019), Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 223. Se dven den europeiska
dataskyddsstyrelsen (2020), Guidelines 05/2020 on consent under regulation 2016/679, s. 28-29 dir kravet
pa virdnadshavarens samtycke genomgiende beskrivs i singular.

2008¢ 10 kap. 2 §, 11 kap. 2 § tredje stycket och 12 kap. 1 och 8 §§ I'B. Se dven Wallin m.fl., Forildrabalken:
En kommentar och Schiratzki (2019), Barnrittens grunder, s. 84.
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net.?’” Med det sagt kan konstateras att virdnadshavare inte bor ha mojlighet att be-
handla barnets personuppgifter med avtal som laglig grund om inte nigon annan in
vardnadshavaren eller ndgon nirstdende till vairdnadshavaren har utsetts for att till-
varata barnets intressen och har ingatt rittshandlingen 4t barnet. Jag menar att det
torde vara en ovanligt komplicerad atgird att foreta som vardnadshavare 1 syfte att fa
exponera barnet i sa stor utstrickning som méjligt. Dessutom innebir det att en tredje

part kan skydda barnets integritet genom att neka ingaendet av rittshandlingen.

4.4.4 Berittigade intressen
4.4.4.1  _Allmant om berdttigade intressen

Enligt artikel 6(1)(f) GDPR ir behandlingen laglig om den ér nidvindig £6r andamal
som ror den personuppgiftsansvarigas eller en tredje parts berittigade intressen om
inte den registrerades intressen eller grundliggande rittigheter och friheter viger
tyngre och kraver skydd av personuppgifter, sarskilt nir den registrerade ar ett barn.
Artikeln dr en generalklausul som mojliggdr personuppgiftsbehandling efter en
intresseavvagning mellan den personuppgiftsansvariga och den registrerade.
Eftersom barn enligt artikeln anses vara sarskilt skyddsvarda kan deras person-

uppgifter behandlas mer sillan jimf6rt med vuxnas.?”®

4.4.4.2  Sdarskilt om intresseavvigningens fyra steg

Intresseavvigningen enligt artikel 6(1)(f) kan utforas i fyra steg. Det forsta (1) steget
ar att identifiera vilka aktOrer vars intressen involveras i behandlingen. I det hir fallet
ror det sig frimst om barnet och vardnadshavaren, men kan ocksa omfatta internet-
anvindarna. Det andra steget (2) ar att identifiera den personuppgiftsansvarigas eller
den tredje partens berittigade intressen. For att ett intresse ska anses vara berittigat

krivs att det 4r godtagbart enligt rittsordningen.?” De rittigheter som skyddas av EU-

2078e 12 kap. 8 § forsta stycket och 10 kap. 2 § FB.
208 Frydlinger (2018), GDPR — Juridik, organisation och sakerbet enligt dataskyddsforordningen, s. 142—143.
209 Artikel 29-gruppen (2014), Opinion 06/2014 on the notion of legitimate interests of the data controller under
Abrticle 7 of Directive 95/46/ EC, s. 25, Oman (2019), Dataskyddsfirordningen (GDPR) ne.m. — en kommentar,
s. 174 och Kotschy (2020), Article 6. Lawfulness of processing, s. 337.
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stadgan eller EKMR dr berittigade intressen och viger dessutom tungt.?!’ For
vardnadshavarens del r6r det sig i denna situation frimst om ritten till utdvande av
yttrandefriheten.”!! For internetanvindarna aktualiseras dven deras informations-
frihet.?!?

I steg tre (3) identifieras den registrerades intressen och rittigheter. Dessa behdver
inte vara berittigade, men icke berittigade intressen bor viga litt.?"? Barnets rittig-
heter har redogjorts f6r utforligt i kapitel 3, men kort sagt kan nimnas att de rittig-
heter som aktualiseras ir ritten till virdighet och sjalvbestimmande enligt artikel 1
EU-stadgan, ritten till skydd av privatlivet enligt artikel 7 och ritten till skydd av
personuppgifterna enligt artikel 8. Hinsyn behover dessutom tas till uppgifternas art
och mingd samt i vilket syfte de behandlas.*!*

I det fjirde (4) steget ska den personuppgiftsansvariga slutligen géra en avvigning
mellan dennes egna eller tredje mans intressen och den registrerades enligt
proportionalitetsprincipen.?’> Avvigningen ska goras innan personuppgifterna botjar
behandlas.?¢ T steg fyra ska dven hinsyn tas till vad den registrerade rimligen kan
torvinta sig till f6ljd av forhallandet mellan denne och den personuppgiftsansvariga,
vilket innebir att tiden och kontexten f6r behandlingen kan asidosatta den person-
uppgiftsansvarigas berittigade intresse.?!’

I friga om sharenting kan till en borjan noteras vilken typ av uppgifter som be-
handlas. Kinsliga uppgifter viger tyngre dn uppgifter av mer vardaglig karaktir.*'®
Vidare ir barns personuppgifter mer skyddsvirda dn vuxnas, vilket talar for att bar-

nets ritt till skydd av personuppgifterna och ritt till respekt for integriteten ska viga

210 Oman (2019), Dataskyddsfirordningen (GDPR) m.m. — en kommentar, s. 172.

211 Se Artikel 29-gruppen (2014), Opinion 06/ 2014 on the notion of legitimate interests of the data controller under
Article 7 of Directive 95/46/ EC, s. 25.

212 Frydlinger (2018), GDPR — Juridik, organisation och sakerbet enligt dataskyddsforordningen, s. 143—144.

213 Oman (2019), Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 174.

214 Frydlinger (2018), GDPR — Juridik, organisation och sakerbet enligt dataskyddsforordningen, s. 145.

215 Skiil 4 GDPR, Kotschy (2020), Article 6. Lawfulness of processing, s. 338.

216 Kotschy (2020), Article 6. Lawfulness of processing, s. 338.

217 Skiil 47 GDPR och Kotschy (2020), Article 6. Lawfulness of processing, s. 338.

218 Se mer om kinsliga uppgifter i avsnitt 4.4.5.
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tungt.?! Vid en utblick till Europadomstolens praxis kan det dven framhallas att upp-
gifter publicerade pa internet 1 regel anses medfora en storre risk for krinkning av
ritten till respekt for privatlivet 4n uppgifter publicerade i exempelvis tidningar.?*
Vad giller tyngden i barnets ritt till integritet kan vidare betonas att skyddet for upp-
gifter som visar personens utseende och skyddet av medicinska uppgifter enligt
Europadomstolen ir av grundliggande betydelse for ritten till respekt for privatlivet
enligt artikel 8 EKMR.

Fran viardnadshavarens perspektiv kan 1 stallet understrykas att ritten till yttrande-
frihet ansetts viga tyngtre dn ritten till skydd av personuppgifterna.®*! Dessutom har
det 1 Sverige uppmirksammats att vairdnadshavarens yttrandefrihet i manga fall ges
foretride framfor barnets ritt till integritet.?”? Den registrerades ritt till skydd av
personuppgifterna kan ofta antas viga litt 1 jimférelse med ett eventuellt kommer-
siellt intresse hos den personuppgiftsansvariga, atminstone sa linge den registrerade
inte motsatt sig behandlingen. Diremot kravs att det kommersiella intresset pa “ett
tydligt sitt” 6verviger den enskildas.?

Forutom att avvagningen sker mellan barnets ritt till skydd av personuppgifterna
och respekt for privatlivet samt vardnadshavarens ratt till yttrandefrihet maste dven
vardnadshavarens skyldighet att beakta barnets bésta i beslut som r6r barnet be-

tonas.??*

Trots virdnadshavarens yttrandefrihet har de redan en relativt langtgaende
skyldighet att beakta barnets intressen framfor de egna 1 fragor som ror barnet. Ju
dldre barnet dr desto storre inflytande ska ocksa barnets egna asikter, sa som de ut-
trycks av barnet och inte sa som de uppfattas av virdnadshavaren, ges.

Med hinsyn till de manga parametrar som spelar roll vid avvigningen mellan

vardnadshavarens och barnets intressen dr det svért att dra nagon generell slutsats om

219 Se diven Oman (2019), Dataskyddsforordningen (GDPR) nm.m. — en kommentar, s. 194 om Datainspektionens
tidigare uttalade angdende personuppgiftslagen dir det konstateras att bilder pa barn kan uppfattas som
integritetskdnslig information dven om inga namn nimns.

220 Europaridet (2021), Guide on article 10 of the Eunropean Convention on Human Rights, s. 102.

221 Frydlinger (2018), GDPR — Juridik, organisation och sakerbet enligt dataskyddsforordningen, s. 42.

222 SOU 2007:22, s. 468.

223 SOU 1997:39, s. 365.

224 Se mer om vardnadsansvaret i avsnitt 3.3.
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utfallet vid sharenting. Det torde ocksa vara mycket svart f6r vardnadshavare i all-
minhet att sjilva kunna genomféra bedémningen och pa ett tillfredsstillande sitt
lyckas iaktta bade de egna och barnets intressen. Huruvida vardnadshavaren kan dela
barnets personuppgifter med det egna berittigade intresset som grund behéver dock
avgoras 1 varje enskilt fall. Min uppfattning dr att barnets intressen i de allra flesta fall
bor ges foretride framfor vardnadshavarens, sirskilt med hinsyn till att den regi-
strerade dr ett barn som sillan sjilv kan motsitta sig behandlingen, att uppgifterna
publicerats pa internet och siledes riskerar spridas till en stor krets manniskor, att
barnets ritt till integritet skyddas av savil EU-stadgan som EKMR, dir uppgifter om
en persons utseende getts en stark stillning, och vardnadshavarens skyldighet att i

beslut som r6r barnet vigledas av vad som ér barnets basta.

4.4.5 Kinsliga personuppgifter

Behandling av kdnsliga personuppgifter, i forordningen kallat sirskilda kategorier av
petsonuppgifter,?® dr som huvudregel férbjuden enligt artikel 9(1) GDPR. Till kate-
gorin av kinsliga personuppgifter hér bland annat personuppgifter som avsléjar reli-
gi6s 6vertygelse och uppgifter om hilsa. Eftersom behandling av sidana kinsliga upp-
gifter kan innebara betydande risk for att de grundlaggande fri- och rittigheterna
krinks bor de dtnjuta sirskilt skydd.? Artikel 9(2) faststiller i vilka situationer kins-
liga personuppgifter, trots huvudregeln i 9(1), far behandlas.?*’ Listan ir uttmmande
och ska tolkas restriktivt.?® Behandlingen kan bland annat vara tlliten nir den regi-
strerade har limnat sitt #ztryckliga samtycke till behandling for ett eller flera specifika
indamal.** Vad som avses med uttryckligt samtycke, till skillnad fran kravet pa endast

samtycke i artikel 6, forklaras inte nirmare. Kravet pd uttryckligt samtycke kan forstas

225 Siirskilda kategorier av personuppgifter kallas dven for “kiinsliga uppgifter” i skiil 10 GDPR.

226 Skil 51 GDPR.

227 Behandlingen miste dven stodjas pd en laglig grund enligt artikel 6, se Georgieva & Kuner (2020),
Abrticle 9. Processing of special categories of personal data, s. 377.

228 Georgieva & Kuner (2020), Article 9. Processing of special categories of personal data, s. 373.

229 Artikel 9(2)(a) GDPR. Virdnadshavaren far med andra ord inte behandla kinsliga personuppgifter
endast med stéd av avtal eller berittigat intresse.
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som att samtycket ska vara mycket preciserat och likasa dndamalen med behand-
lingen.?

EU-domstolen har i forhallande till dataskyddsdirektivet uttalat att begreppet
“uppgifter som ror hilsa” ska ges en bred tolkning.»! Begreppet utreds dven i skil 35
till GDPR dir det framgar att personuppgifter om hilsa innefattar uppgifter om en
persons hilsotillstaind som ger information om den registrerades tidigare, nuvarande
eller framtida fysiska eller psykiska hilsotillstind. Dir inryms bland annat uppgifter
fran tester eller andra undersokningar eller uppgifter om sjukdomar, funktionshinder,
sjukdomsrisk, sjukdomshistoria eller klinisk behandling. Den breda definitionen inne-
bir att manga vardnadshavare kan ha delat uppgifter om barnets hilsa omedvetet.?*
Trots att en bild pa en person ofta kan avsloja information om personens hilsa, och
dven andra kinsliga uppgifter, ir bilder inte per automatik att betrakta som en kénslig
uppgift, vilket i sin tur dock inte innebar att bilder a/drig utgor kansliga uppgifter. Ex-
empelvis skulle bilder fran sjukjournaler eller bilder pa en person som genomgar sjuk-

233

vardande behandling kunna utgéra en sadan kinslig uppgift.>> En bild pa nagon i
rullstol, som visserligen avsléjar information om funktionshinder, torde diremot inte
vara att betrakta som kinslig information.”* Regleringen kan tolkas som att inform-
ation om personer som erhallits 1 vardagliga situationer inte dr att betrakta som kins-
liga personuppgifter, dit tillhérande exemplet ovan, om det inte dr sa att uppgiften
behandlats i syfte att pavisa just ett enligt artikel 9 kinsligt element.>*

Det finns moijlighet att nationellt féreskriva att huvudregeln i artikel 9, det vill sdga

att behandling av sirskilt kinsliga personuppgifter inte ér tillaten, inte kan upphivas

genom samtycke frin den som fir sina personuppgifter behandlade.??* En sidan be-

230 Georgieva & Kuner (2020), Article 9. Processing of special categories of personal data, s. 377.

231 Mal C-101/01, Lindguist, p. 50. 1 fallet ansdgs uppgiften att den registrerade hade skadat sin fot och
dirfor arbetade heltid utgéra en uppgift som ror hilsa.

232 Jay (2021), Healthcare data about children in social media, s. 42.

233 Oman (2019), Dataskyddsforordningen (GDPR) m.m. — en kommentar, s. 228.

234 Georgieva & Kuner (2020), Article 9. Processing of special categories of personal data, s. 374.

235 En sidan tolkning har dock inget stéd i praxis, se Georgieva & Kuner (2020), Arsicle 9. Processing of
special categories of personal data, s. 374.

236 Artikel 9(2)(a) GDPR. Se dven artikel 9(4) GDPR.
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grinsning av mojligheten att behandla kinsliga uppgifter kan vara limpligt nir be-
handlingen innebir en ovanlig risk for den registrerade.” I Sverige ansigs det saknas
anledning att férbjuda behandling av kinsliga personuppgifter som den registrerade
samtyckt till varfér nigon sidan generell regel aldrig inférdes.?® Aven infor inférandet
av personuppgiftslagen (1998:204) kom man fram till samma slutsats; det ansdgs inte
finnas ndgot integritetsintresse i att forbjuda behandling av kinsliga uppgifter da den
registrerade och den personuppgiftsansvariga var 6verens.>’

I GDPR ir alltsa huvudregeln att kinsliga personuppgifter inte far behandlas. Un-
dantag far goras fran huvudregeln om den som far sina personuppgifter registrerade
och den som registrerar dr Gverens.”*” Som konstaterat i avsnitt 4.4.2 blir det nir det
galler barn, atminstone de under 13 ér, vardnadshavaren som kan sitta huvudregeln
ur spel genom att samtycka till behandlingen och inte barnet sjilvt. Det innebir att
vardnadshavare kan fa dela kanslig information om barnet, exempelvis om dess hilsa,
med stod av deras eget samtycke. I propositionen till 1998 érs personuppgiftslag sags
inget om relationen barn och vardnadshavare och i vilken utstrickning vardnads-
havaren dven ska kunna samtycka till behandling av barnets kinsliga personuppgifter.
Det g6rs inte heller i propositionen till 2018 ars dataskyddslag, trots att det i en ut-
redning fran 2007, det vill siga mellan ikrafttridandet av personuppgiftslagen och
dataskyddslagen, noterades att samtycke utgor ett brdckligt skydd av barns person-
uppgifter eftersom det medfor en risk for att vardnadshavarens intressen ges foretrade
framfor barnets ritt till integritet.?*! I samma utredning patalas att det ir angeldget att
1 lagstiftning som berdr den personliga integriteten eller specifikt barns férhéillanden

ge uppmarksamhet at den problematik som kan uppstd avseende barns integritets-

237 Trzaskowski & Gersvang Sorensen (2019), GDPR Compliance — understanding the General Data Protection
Regulation, s. 100.

238 Prop. 2017/18:105, s. 76. Se dock Oman (2019), Dataskyddsfirordningen (GDPR) n.m. — en kommentar, s.
234 och lagen (2003:460) om etikprévning av forskning som avser manniskor och lagen (2006:351) om
genetisk integritet m.m.

239 Prop. 1997/98:44, s. 68.

240 Artikel 9(2)(a) GDPR.

24 SOU 2007:22, s. 468-469.
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skydd.*** Trots denna uppmaning verkar frigan inte ha beaktats vid utformandet av
dataskyddslagen.

Varken vad giller behandling av vanliga eller kinsliga personuppgifter finns nagot
uttryckligt stillningstagande som faststaller att vardnadshavaren inte fir behandla
personuppgifter med stéd av vederbérandes eget samtycke. Vardnadshavare tycks sa-
ledes ha ritt att dela vad som helst sa linge de sjilva samtycker till behandlingen (vilket
de saklart alltid gor, annars hade de ju rimligtvis inte delat). Trots att barn har fram-
hallits vara sarskilt skyddsvarda och det ror sig om kinsliga uppgifter om barnets halsa
kan det saledes finnas en laglig grund f6r vardnadshavaren att fa dela uppgifterna pa

sociala medier at hela varlden att ta del av.

4.4.6 Sammanfattande analys av mdjlig laglig grund vid sharenting

Virdnadshavaren har inte mojlighet att behandla barnets personuppgifter pa sociala
medier med avtal som laglig grund med hinsyn till virdnadshavarens och barnets
motstaende intressen, sa linge inte nagon utomstiende har utsetts att bevaka barnets
intressen vid ingaendet av rittshandlingen. Det skulle kunna diskuteras huruvida
vardnadshavarens dubbla stillning ska utgéra samma hinder vid samtycke.
Mojligheten for barnet att, eller vardnadshavaren 1 barnets stille, samtycka till
personuppgiftsbehandling vid sharenting ar komplex. For det forsta maste avgoras
om det ar barnet eller virdnadshavaren som ska samtycka till behandlingen. Ut-
talanden fran IMY talar f6r att barn sjalva ska ha kontroll 6ver sina personuppgifter
fran att de dr 16 ar. Vid sharenting dr det ofta mycket sma barn, langt yngre dn 16 ar,
som far sina uppgifter behandlade av vardnadshavaren. Vid sa lag alder torde det inte
komma pa fraga att pasta att de kan fatta ett znformerat beslut avseende huruvida de vill
att deras personuppgifter ska behandlas pa internet eller inte, sdrskilt med hidnsyn till
vad som sigs i skal 38 om barnets oférmaga att bedéma ber6rda risker och féljder av
behandlingen.?*® Aven i de situationer barnet i realiteten kan vara gammalt nog for att

sjalv limna samtycke till behandlingen, det vill sdga atminstone 6ver 13 ar enligt de

242 SOU 2007:22, s. 467.
23 Se dven skil 65 GDPR.
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riktlinjer IMY lagt fram, kan det ifragasattas hur frivilligt limnat samtycket kan anses
vara. Det bor betonas att den maktobalans som rader mellan barnet och vardnads-
havaren kan péaverka barnets upplevda méjlighet att sidga nej till behandlingen, likasa
kan det ifragasittas hur goda méjligheter yngre barn har att till fullo forsta konse-
kvenserna av sitt samtycke.

Den personuppgiftsansvarigas mojlighet att samtycka at behandlingen 4 barnets
vignar i sin roll som vardnadshavare har inte provats rittsligt. Jag kan inte se att det
tinns nagot uttryckligt hinder mot en sadan ordning férutom att det 1 regel bor vara
den registrerade som ska samtycka till behandlingen. Hir bor dven risken for att
vardnadshavarens intressen kolliderar med barnets beaktas. Huruvida en liknande
slutsats skulle kunna nas som i fallet fran Norge, diar vardnadshavare inte ansags fa
samtycka till integritetskrinkande internetpubliceringar, later jag vara osagt. Jag haller
det dock inte som helt otinkbart, sirskilt inte i friga om behandling av kinsliga upp-
gifter. Lagstiftaren har inte foreskrivit nagot undantag till mojligheten att behandla
barns kinsliga personuppgifter med samtycke som laglig grund, men det kan enligt
min mening diskuteras om nagot sidant undantag bor inféras for att stirka barnets
integritetsskydd vid sarskilt krinkande personuppgiftsbehandling. Slutligen kan no-
teras att det inte dr klart huruvida det ricker att en vardnadshavare samtycker till
behandlingen eller om viardnadshavarna maste vara Gverens.

Vid behandling av icke kansliga personuppgifter kan viardnadshavaren, férutom
samtycke och avtal, dven stddja behandlingen pa vardnadshavarens berittigade intres-
sen dir en intresseavvagning behover goras 1 varje enskilt fall. Det dr svart att i gene-
rella ordalag uttala sig om i vilken utstrickning barnets intressen ska ges foretride
framfér vardnadshavarens eller vice versa med hinsyn till att omstindigheterna vid
behandling av personuppgifter kan variera kraftigt.** Vad som diremot kan sigas it
att barns intressen i regel vager tyngre dn vuxnas, men att dven individens yttrande-

frihet i regel virderas hogt. Jag anser att det dr mycket tveksamt om virdnadshavare

244 Det kan exempelvis vara bilder av vardagliga karaktir som delas, jimfort med bilder pd barn i mer
utsatta situationer, exempelvis barn som griter eller bilder tagna under toalettbestk eller dir barnet ér
naket.
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kan stodja sig pa denna grund vid behandling av barnets personuppgifter pa sociala
medier, och som virdnadshavare dr det dirfor riskfyllt att endast stédja sin behandling

pa det egna berittigade intresset.

4.5 Ritten till radering

Ritten att fa sina uppgifter raderade, ibland kallad ritten att bli bortglomd, faststlls i
artikel 17 GDPR. Syftet ir att ge individer storre kontroll 6ver deras digitala identitet,
och innebir att den registrerade kan vinda sig till den verksamhet som behandlar
individens personuppgifter och under vissa fOrutsittningar begira att person-
uppgifterna raderas.” I vilken utstrickning den behandlade kan fa sina uppgifter ra-
derade beror pa vilken laglig grund behandlingen stédjer sig pa. Uppgifterna kan fort-
farande sparas om behandlingen exempelvis behovs for att uppfylla en rittslig for-
pliktelse eller for att utfora en uppgift av allmént intresse, aven om det numera saknas
samtycke. Ratten till radering galler inte heller, enligt artikel 17(3)(a), om behandlingen
ir nédvindig for att utdva ritten till yttrande- eller informationsfrihet.*¢ Utgangs-
punkten ér att ratten till radering vager tyngre dn ritten till yttrandefrihet, men ritten
till yttrandefrihet kan i vissa situationer fa foretride framfor den registrerades rattig-
heter. Det dr den personuppgiftsansvariga som ska visa att ritten till yttrandefrihet

ska viga tyngre dn den registrerades ritt till radering.?’

Vid avvigningen kan bland
annat informationens natur, uppgifternas koppling till den registrerades privatliv och
om uppgifterna dr av allmint intresse beaktas.*®

Nir barnet blir gammalt nog for att sjilv besluta om sin personuppgiftshantering

pa internet kvarstir vardnadshavarens samtycke som laglig grund s linge barnet inte

245 Mal C-131/12, Goagle Spain, p. 37-38.

246 Qe dven avsnitt 4.2.4 och artikel 85 GDPR. Att ritten till radering inte giller om behandlingen ér
nodvindig for att utdva ritten till yttrande- eller informationsfrihet innebdr att undantagets omfattning
blir beroende av nationell lag, se Kranenborg (2020), Article 17. Right to erasure (‘right to be forgotten’), s.
478.

247 Kranenborg (2020), Article 17. Right to erasure (‘right to be forgotten’), s. 480—481. Det dr dven den
personuppgiftsansvariga som ska géra beddmningen av om uppgifterna Gver huvud taget behéver
raderas. Om den registrerade inte héller med om den personuppgiftsansvarigas beslut kan vederborande
klaga till IMY, se Brinnen, Kommentar till artikel 17.

248 Kranenborg (2020), Article 17. Right to erasure (‘right to be forgotten’), s. 480.
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meddelar nagot annat. De personuppgifter som vardnadshavaren har delat far saledes
fortfarande behandlas under férutsittning att barnet inte protesterar mot det. Vid
samma alder som samtyckesmojligheten Overgar till barnet bor barnet dven ha méj-
lighet att aterkalla det samtycke som deras virdnadshavare har gett.?” Det idr rimligt
att se ritten till radering som en fortgdende ritt och att ritten att aterkalla sitt samtycke
aven giller for barn dir samtycket frin botjan har limnats av virdnadshavaren.®"

Barnet kan utnyttja ritten till radering dels genom att vanda sig till virdnadshavaren
och begira radering av dennes personuppgifter, dels genom att vanda sig till den platt-
form dir vardnadshavaren har delat uppgifterna. Som framholls inledningsvis be-
hover uppgifterna inte raderas om behandlingen dr nédvindig for att utéva ritten till
yttrandefrihet. Om barnet vander sig direkt till plattformen och begir att person-
uppgifterna raderas dr det oklart om vardnadshavarens ritt till yttrandefrihet genom
undantaget i artikel 17(3)(a) fortfarande kan forsvara en fortsatt behandling av upp-
gifterna. Det framgir inte direkt av artikeln huruvida undantaget endast kan utnyttjas
av den personuppgiftsansvariga mot vilken anspraket om radering riktas, vilket i det
hir fallet skulle vara den sociala medieplattformen, eller dven en tredje person, i det
har fallet vardnadshavaren. Plattformen kan formodligen inte sjilva gora ansprak pa
yttrandefrihetsundantaget enligt C-131/12, Googgle Spain.>' Om virdnadshavarens ritt
till yttrandefrihet enligt undantaget ska beaktas trots att barnet vinder sig direkt till
plattformen blir det plattformens uppgift att avgora om barnets ritt till radering eller
vardnadshavarens ritt till yttrandefrihet viger tyngst. Férmodligen kommer barnets
intressen att ges foretride i de flesta fall.>2

Trots att barnet har ritt att fa sina uppgifter raderade, antingen genom att vinda
sig direkt till vardnadshavaren eller till plattformen, f6rmodas en total utplaning av
uppgifterna i realiteten bli svart att uppna. Aven om uppgifterna raderas finns det en

risk att nagon tredje person har sparat materialet och spridit det vidare. Det kan vara

2 Den europeiska dataskyddsstyrelsen (2020), Guidelines 05/2020 on consent under regulation 2016/ 679, p.
147-148 och Jay (2021), Healthcare data about children in social media, s. 52. Se dven skil 54 GDPR.
20 Jay (2021), Healthcare data about children in social media, s. 52.
21 hid,, s. 53.
252 Thid., s. 53.
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omojligt f6r den registrerade eller den personuppgiftsansvariga att kontakta var och
en som kan tinkas ha tillging till uppgifterna och be dessa radera dem. Virdnads-
havaren har ett ansvar fOr att vidta rimliga atgirder for att se till att de som kan tinkas
lagra uppgifterna ocksa raderar dem,*? men hur ska det egentligen g4 tll i praktiken?

Sammanfattningsvis kan det alltsa konstateras att barnets ritt att fa sina uppgifter
raderade kan medfora en skyldighet f6r antingen vardnadshavaren eller plattformen
att sluta behandla uppgifterna och att be andra som kan inneha kopior eller linkar till
uppgifterna att radera dem. Jag menar dock att en realistisk syn pa ritten att bli bort-
glomd vid sharenting dr att det endast dr en del av uppgifterna som faktiskt kommer
torsvinna frin internet. Med hansyn till de risker som presenterades i avsnitt 2.3 torde
dessutom fa av de skador som riskerar att drabba barnet avvirjas genom att upp-
gifterna tas bort forst nir barnet blir 13 eller 16 ar gammal.>* Om bilderna redan har
borjat spridas exempelvis inom pedofilnitverk hjilper det inte att de raderas fran
vardnadshavarens Instagram-konto. Inte heller hjilper det om bilden pa niagot annat
sitt redan blivit viral. Och pa vilket sitt ska ritten till radering hjilpa barnet nir
informationen redan spridits till alla barnets vinner eller bekanta? Pinsam eller pa
annat sitt ogynnsam information riskerar att paverka omgivningens syn av barnet
langt in 1 vuxenlivet. Det som nagon en gang fatt reda pa gloms ju inte bort bara for
att bilden tas bort fran vardnadshavarens konto. Beslutet att dela ndgot pé internet
kan 1 den meningen aldrig géras ogjort, oavsett om barnet har en ritt att ”’bli bort-

glomd” eller inte.

253 Artikel 17(2) samt skil 39 och 66 GDPR och Edmar (2021), Internetpubliceringar och sociala medier — En
Juridisk vigledning, s. 162.
254 Se avsnitt 4.4.2.
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5 Sammanfattning och avslutande reflektioner

Min férhoppning dr att denna uppsats har visat hur komplex bedémningen av vilka
skyldigheter vardnadshavaren har att iaktta barnets ritt till skydd av sina person-
uppgifter enligt GDPR ir vid sharenting. Att regleringen ir svarnavigerad kan dock
rimligtvis inte vara en ursikt for att inte folja den, det kan daremot vara en indikation
pé att fler dtgirder krivs i syfte att skapa medvetenhet och kunskap om regleringen.?>

Som uppsatsen har visat kan GDPR vara tillimplig vid sharenting. Nar vardnads-
havaren delar information om sitt barn pa sociala medier ir det friga om behandling
av personuppgifter i férordningens mening vilket innebdr att vairdnadshavaren maste
beakta de grundliaggande principer som faststalls 1 artikel 5 och stodja behandlingen
pa en laglig grund enligt artikel 6, savida ndgon av undantagsbestimmelserna inte ar
tillimplig. Det dr vardnadshavaren som maste visa att behandlingen ir tilliten. Det
kan vara svart for virdnadshavaren att finna en lamplig laglig grund att st6dja behand-
lingen pa. Vardnadshavaren bor inte kunna stédja behandlingen pa avtal eller ett be-
rittigat intresse. Gillande ritt verkar acceptera att vardnadshavaren samtycker at
personuppgiftsbehandlingen i de fall barnet inte anses vara gammal nog att samtycka
eller motsitta sig behandlingen sjilv. Lagstiftaren har inte uttalat sig om vardnads-
havarens dubbla stillning i forhallande till deras maojlighet att samtycka, inte heller
barnets beroendestillning i férhallande till vardnadshavaren i fraga om giltigheten av
barnets eget samtycke. Hénsyn till vardnadshavarens dubbla stillning, dels som den
som ska tillvarata barnets intressen, dels som personuppgiftsansvarig, har tagits i
Norge, dir det faststallts att vardnadshavaren znfe kan samtycka till den egna
integritetskrinkande behandlingen av barnets personuppgifter. Huruvida nagot lik-
nande skulle kunna gilla i Sverige dr oklart, men min uppfattning ér att det atminstone

saknas uttryckligt stéd for en sadan tolkning av det nuvarande regelverket. En lik-

25 En méjlig vig for att 6ka kunskapen om GDPR bland virdnadshavare ir att uppmirksamma
fenomenet sharenting medialt, vilket redan har borjat goras, se Persson & Schultz (2022), DN Debatt.
"Okunskap om riskerna med att dela bilder pa barn” och Statens medierdd (2021), Juridiken bakom sharenting,
men exakt vilka atgirder som krivs limnar jag 6ppet. Forst och frimst bor rimligtvis vissa fragetecken
besvaras, se nedan.
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nande slutsats som 1 det norska fallet kan méjligtvis nas genom att beakta det bakom-
liggande dndamalet med GDPR: att stirka skyddet av den enskildes personuppgifter
dir barns uppgifter ér sirskilt skyddsvirda.

Enligt GDPR finns det mojlighet att inskrinka ritten att behandla kénsliga person-
uppgifter, si som information om nagons hilsa, med samtycke som laglig grund.
Nigon sadan reglering har dock inte inférts pa nationell niva, och komplexiteten vid
sharenting har dnnu inte beaktats 1 lagstiftningsarbetet. Jag anser att det inte ar orimligt
att 6verviga en sadan begrinsning i friga om vardnadshavares behandling av barns
kinsliga personuppgifter.

Det ar inte sjilvklart hur undantaget f6r behandling av personuppgifter for privata
andamal ska forstas vid sharenting. Min uppfattning ar att vardnadshavaren inte om-
fattas av privatundantaget om innehiéllet pa kontot kan né ett obestimt antal méinni-
skor. Sa bor rimligtvis vara fallet sd fort vardnadshavaren har ett 6ppet konto pa so-
ciala medier. I de situationer endast personer inom vardnadshavarens nirhet kan ta
del av de personuppgifter vardnadshavaren delar bor behandlingen omfattas av
undantaget. En sadan tolkning skulle innebira att hinsyn tas till att det eventuellt finns
motstiende intressen inom hushillet, i det har fallet mellan vardnadshavaren och bat-
net, utan att for den sakens skull férbjuda all form av personuppgiftsbehandling som
toretas av vardnadshavaren. Det skulle ocksa innebira att virdnadshavaren inte helt
faller utanfér undantaget bara for att hon eller han rakar vara just vardnadshavare.
Oavsett hur undantaget kommer att tolkas i framtiden sa star det daremot klart att det
vid kommersiell sharenting inte 4r tillimpligt. Vidare kan det ifragasittas om det ar
rimligt att gora skillnad mellan kommersiell och icke-kommersiell sharenting med
hinsyn till de tolkningssvarigheter som en sidan avgrinsning kan medfora.

Det ir inte heller sjilvklart vilken innebord undantaget f6r behandling som sker
tor journalistiska dndamal ska ges vid sharenting, men det ar viktigt att betona att
skillnad g6rs mellan plattformens journalistiska andamal och uppgifternas. Det innebir att
det inte bara ir sjilva plattformen som sadan som ska ha for avsikt att sprida inform-

ation, asikter eller idéer till allménheten utan dven de berérda personuppgifterna. Vid
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bedémningen av om spridningen av personuppgifterna kan anses ha ett sidant jour-
nalistiskt andamal kan vigledning méjligtvis himtas fran Europadomstolens tolkning
av ritten till privatliv. De fem kriterier som domstolen har betonat vid intresse-
avvigningen édr huruvida uppgifterna bidrar till en debatt av allmant intresse, hur vil-
kind personen dr och vilken typ av uppgifter det giller, den registrerades beteende
innan publiceringen, pa vilket sitt informationen sprids samt omstindigheterna och
sammanhanget i vilket bilderna eller informationen insamlades. I friga om sharenting
torde barnet sillan vara sa vilkint att uppgifterna dr av sidant allminintresse att det
torsvarar rapportering av uppgifter av klar privat natur. Vidare bor det dven beaktas
att uppgifterna kan vara kinsliga och didrmed sarskilt skyddsvirda samt att uppgifterna
sprids till ett stort antal manniskor. Min uppfattning ar att vardnadshavarens ritt att
dela uppgifter 1 syfte att sprida information, ésikter eller idéer till allminheten vid
sharenting sallan torde ges foretride framfor barnets ritt till respekt for integriteten.
Det dr mojligt att bedomningen i vissa undantagsfall blir annorlunda, men 1 sadana
fall, dir plattformen har en tydlig journalistisk prigel boér det dndéd kunna ifragasittas
om det ir plattformen som sadan eller sjdlva uppgifterna som avser att vicka debatt.

Sammanfattningsvis kan det konstateras att vardnadshavarens behandling av bar-
nets personuppgifter ofta faller utanfér de undantagsbestimmelser som anges i for-
ordningen. Vardnadshavaren behéver dirfor f6lja de regler som uppstills i GDPR.
Vidare verkar forutsattningar finnas for vardnadshavaren att fa behandla barnets
personuppgifter pd sociala medier enligt GDPR och de nationellt kompletterande
bestimmelserna i dataskyddslagen. Vardnadshavaren maste dock iaktta barnets ritt
till sjalvbestimmande och integritet samt principen om barnets bista innan publi-
ceringen.

Slutligen noterar jag dven att det finns vissa fragor som bor utredas vidare. Det
giller framfor allt fragan om i vilken utstrackning vardnadshavaren bor ha ritt att
samtycka till behandling av barnets personuppgifter nir vederbérande ocksa ir den
som behandlar uppgifterna. En friga som dr av sdrskild vikt 4r om det 1 sadana fall

ricker att en virdnadshavare samtycker till behandlingen, och om behandlingen sale-
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des kan stodja sig pa ett giltigt samtycke som laglig grund trots att den andra vardnads-
havaren uttryckligen motsatt sig behandlingen. Ytterligare en fraga som bor utredas
vidare 4r om barnet kan anses sti i ett sidant beroendeforhallande till vardnads-
havaren att barnet inte kan samtycka till virdnadshavarens personuppgiftsbehandling
oavsett alder. Aven i vilken utstrickning barnets kinsliga personuppgifter ska fa be-
handlas med samtycke som laglig grund bor utredas vidare, dir det beaktas att sam-
tycke som integritetsskydd har uppfattats vara ett bra skydd f6r vuxna men ett brick-
ligt skydd £6r barn. Under férutsittning att de fragor jag belyst ovan utreds med bar-
nets integritet f6r 6gonen tror jag att dataskyddsregleringen, genom GDPR och data-
skyddslagen, har chans att fungera som ett effektivt skydd for barnets integritet pa
sociala medier.?>

For att regleringen ska fa genomslag 1 praktiken krivs nidrvarande statliga aktorer
som sprider kunskap om och medvetenhet kring vilka rattigheter barnet har och vilka
skyldigheter vardnadshavaren har att beakta dem. Spridande av information och kun-
skap om GDPR i syfte att forhindra att integritetskrinkande uppgifter om barnet dver
huvud taget delas ar viktigt eftersom det 1 vissa situationer inte spelar nagon roll hur
effektiva medel barnet har att, i ett senare skede, fa uppgifterna raderade; nir uppgit-
terna vil har publicerats dr skadan i manga fall redan skedd. Férebyggande arbete for
att forhindra sharenting ar vidare viktigt eftersom det ofta dr friga om sma barn som
inte sjalva kan tillvarata eller bevaka sina rittigheter och i en situation dar de dessutom
inte kan forlita sig pa att vairdnadshavaren gor det at dem. Pa sa vis beh&ver barnen
inte ett svird att svinga mot o6nskad exponering i sociala medier, utan en skéld som

uppratthalls av lagstiftare, réttstillimpare och myndigheter.

256 Se dven artikel 3 barnkonventionen dir det framgir att lagstiftande organ ska, vid alla atgdrder som ror
barn, i forsta hand beakta vad som bedéms vara barnets bista.
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